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RESUMO
A expansão do uso da Internet tem levado à disponibilização cada vez maior de serviços
online. Muitos destes serviços em razão das suas caraterísticas de interatividade têm exigido a
criação e manutenção de infraestruturas de redes locais ou globais estabelecidas dinamicamente
de modo a garantir o seu funcionamento. Recentemente, tem se destacado a demanda por serviços
de saúde em redes (e-health), dada sua importância na vida das pessoas. Por conta da natureza dos
serviços prestados, o e-health lida com dados pessoais sensíveis e críticos, cuja segurança deve ser
preservada na entrega e do acesso não autorizado. A disseminação desses dados deve observar o
contexto e a urgência das informações envolvidas, visto que sua disponibilização de maneira ágil
é essencial para auxiliar a deﬁnir o atendimento de saúde apropriado. Disseminar dados implica
o compartilhamento de informações. Logo, é essencial garantir a disponibilidade e conﬁabilidade
da disseminação desses dados sensíveis a terceiros diante de situações emergenciais, a ﬁm de
evitar prejuízos à saúde das pessoas envolvidas. A literatura apresenta diversas soluções para
garantir esses atributos. Contudo, em geral elas são propícias para ambientes estruturados,
como hospitais, que dispõem de infraestrutura para prover os atendimentos necessários às
pessoas. Portanto, elas ainda não atendem adequadamente nos momentos de eventos críticos que
ocorram subitamente em ambientes externos, tais como o surgimento de uma emergência até
o atendimento de saúde, especialmente por conta da falta de infraestrutura, inclusive de redes
de comunicação, que muitas vezes acontece nesses locais. Nesses ambientes estabelecem-se
redes locais dinâmicas, cuja topologia se modiﬁca ao longo do tempo, na medida em que as
pessoas interagem entre si. Nesta fase, particularmente nas condições em que se desconhece
interações passadas, caracterizadas como Zero-Knowledge, a adoção de abordagens distintas,
que se valham de aspectos sociais das pessoas e de suas relações, contribuem nas tomadas de
decisão acerca da entrega dos dados sensíveis. Esta dissertação tem como objetivo garantir uma
disseminação segura de dados sensíveis em ambientes dinâmicos e não estruturados, a ﬁm de
apoiar as tomadas de decisão diante de situações emergenciais de saúde. Foram investigadas
técnicas de conﬁança social, mecanismos de controle de disseminação de dados e o emprego
de aspectos sociais das pessoas, de modo a identiﬁcar suas características, possibilidades de
uso e contribuições. Assim, este trabalho apresenta um mecanismo para disseminação de dados
sensíveis baseado em conﬁança social, denominado STEALTH (Social Trust-Based HEALTH
Information Dissemination Control), que busca controlar a disseminação dos dados sensíveis das
pessoas em situações emergenciais em ambientes não estruturados. O STEALTH baseia-se em
conﬁança social e comunidades de interesse. A conﬁança social, estabelecida pela similaridade
de interesses dos proprietários dos dispositivos, permite a formação de comunidades de interesse
e garantir a disponibilidade do serviço. Através do atributo de competência das pessoas, a
conﬁança social possibilita ao STEALTH garantir a conﬁabilidade do serviço. O STEALTH foi
avaliado através de simulações no NS-3 e os resultados obtidos demonstram sua capacidade de
assegurar a disseminação de dados sensíveis às pessoas que possam contribuir para apoiar um
atendimento eﬁciente no momento. Ele obteve uma conﬁabilidade de até 100% no acesso aos
dados disseminados, uma latência máxima de 170ms e uma disponibilidade de até 100% para
atender situações emergenciais.
Palavras-chave: Compartilhamento de Informações, Redes Locais Dinâmicas, Eventos Críticos,
Dados Pessoais Sensíveis, Controle de Disseminação, Segurança
ABSTRACT
The rise of Internet usage has led to the increasing availability of online services.
Many of these services, due to their interactivity characteristics, have required the creation
and maintenance of dynamically established local or global network infrastructures in order to
ensure their operation. Recently, the demand for health services in networks (e-health) has been
highlighted, given their importance in people’s lives. Due to the nature of the provided services,
e-health handles sensitive and critical personal data, thus security must be preserved on delivery
and from unauthorized access. The dissemination of these data should observe the context and
the urgency of the information involved, since its availability in an agile way is essential to help
deﬁne the proper attendance. Disseminating data involves information sharing. Therefore, it
is essential to ensure the availability and reliability of the dissemination of such sensitive data
to third parties in the event of emergency situations to avoid harm to the health of the persons
involved. The literature presents several solutions to guarantee these attributes. However, they are
generally conducive to structured environments, such as hospitals, which have the infrastructure
to provide the services people need. Therefore, they still do not adequately attend to the moments
of critical events that suddenly occur in external environments, such as the emergence of an
emergency until health care, especially due to the lack of infrastructure, including communication
networks, which often happens in these locations. In these environments, dynamic local networks
are established, whose topology changes over time, as people interact with one another. At
this stage, particularly in Zero-Knowledge conditions, when past interactions are unknown, the
adoption of diﬀerent approaches based on the social aspects of people and their relationships,
contributes to decision-making about the delivery of sensitive data. This dissertation address
to ensure a safe dissemination of sensitive data in dynamic and unstructured environments,
in order to support decision making in the face of emergency health situations. Social trust
techniques, data dissemination control mechanisms and the use of social aspects of people were
investigated, in order to identify their characteristics, possibilities of use and contributions. Thus,
this work presents a mechanism for the dissemination of sensitive data based on social trust, called
STEALTH (Social Trust-Based HEALTH Information Dissemination Control), to control the
dissemination of sensitive data in emergency situations in unstructured environments. STEALTH
is based on social trust and communities of interest. Social trust, established by the similarity
of interests of the owners of the devices, allows the formation of communities of interest and
guarantee the availability of the service. Through people’s competence attribute, social trust
enables STEALTH to guarantee the reliability of the service. STEALTH was evaluated through
simulations in NS-3 and the results demonstrate its ability to ensure the dissemination of sensitive
data to people who can contribute in supporting eﬃcient patient care at the time. It has achieved
up to 100% reliability in accessing disseminated data, a maximum latency of 170ms and up to
100% availability for emergency situations.
Keywords: Information Sharing, Dynamic Local Networks, Critical Events, Critical Data,
Dissemination Control, Safety
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11 INTRODUÇÃO
A expansão do uso da Internet entre as pessoas tem levado à disponibilização cada
vez maior de serviços online por parte de empresas, sejam elas privadas ou públicas, bem
como na esfera governamental. Geralmente esses serviços coletam e entregam dados, muitas
vezes por contatos oportunísticos, quando as interações permitem a comunicação com pessoas
próximas geograﬁcamente (Garyfalos e Almeroth, 2008). Contudo, entregar dados implica
seu compartilhamento e exige observar questões como a frequência, o local e o conteúdo a
ser disseminado (Vivekavardhana e Sudhindra, 2014). Muitos destes serviços, em razão das
suas caraterísticas, naturalmente têm exigido a criação e a manutenção de redes locais ou
globais, estabelecidas dinamicamente, de modo a garantir o seu funcionamento. Nesse contexto,
a área de saúde oferece uma variada gama de serviços em redes como o agendamento de
consultas, a obtenção de resultados de exames realizados, e, recentemente, direciona a atenção ao
monitoramento remoto das condições de saúde das pessoas, com destaque ao acompanhamento
do estado dos pacientes (Gharaibeh et al., 2017). Assim, as aplicações médicas auxiliam nos
cuidados com a saúde, englobando a monitoração contínua, o diagnóstico médico e o desempenho
físico humano (Movassaghi et al., 2014) (Innovation, 2016).
Os serviços de saúde em redes gradativamente auxiliam a acompanhar remotamente o
estado de saúde dos cidadãos e os feedbacks auxiliam a mudar comportamentos nocivos ao seu
bem estar (Mosenia, 2017). Para isso, eles têm adotado algumas soluções para as situações do
dia-a-dia das pessoas de modo a apoiar a prevenção e o acompanhamento do estado da saúde das
pessoas; entre elas destacam-se aquelas orientadas ao atendimento de situações emergenciais em
ambientes externos aos ambientes hospitalares, que tratam de situações de saúde das pessoas
e que muitas das vezes demandam uma resposta rápida. Esse atendimento é aquele prestado
a pessoas em situação emergencial fora de um ambiente hospitalar ou de uma infraestrutura
de saúde. Normalmente, o atendimento emergencial é prestado em tempo real por pessoas
consideradas adequadas que estejam próximas do local do evento, conforme sua competência,
não necessariamente em saúde. Pessoas adequadas são aquelas que possuem interesse em saúde,
independente de sua competência especíﬁca nessa área, e acessam os dados sensíveis de pessoas
em situação emergencial na medida da sua competência em saúde. A efetividade do atendimento
emergencial varia conforme o estado emergencial observado.
O serviço Bon Samaritan, oferecido pelo Corpo de Bombeiros da cidade de Haute-Saône
na França (l‘est Republicain, 2018), é um exemplo de e-health. Ele está disponível na cidade de
Paris, desde 2016, e na cidade de Lot-et-Garonne, desde outubro de 2017. Seu objetivo é prover
acesso a um desﬁbrilador próximo da pessoa que se encontra em uma situação emergencial.
O Bon Samaritan depende de uma infraestrutura prévia de rede e de acesso à Internet. Isso
possibilita aos usuários usarem serviço e contribuírem no atendimento a outras pessoas que
necessitem de ajuda. O Bon Samaritan atua como um complemento àqueles serviços prestados
em ambientes hospitalares e aﬁns, que possuem infraestrutura para atendimento especializado,
inclusive de redes, por exemplo.
A preservação da segurança dos dados em locais fora dos ambientes hospitalares torna-se
um grande desaﬁo, especialmente diante da possibilidade de ausência de infraestrutura, como
de redes, por exemplo. Contudo, prover segurança demanda garantir os seguintes atributos aos
dados - conﬁdencialidade, disponibilidade e integridade (Avizienis et al., 2004). Esse trabalho
busca oferecer um serviço de disseminação de dados robusta (do inglês, dependability), por meio
da garantia das suas propriedades de conﬁabilidade e disponibilidade, e segura (do inglês, safety),
2através da garantia da sua propriedade de disponibilidade. Segundo Avizienis et al. (2004), a
robustez de um sistema é sua habilidade de evitar falhas no serviços que sejam mais frequentes e
mais severas que o aceitável. Ainda segundo os autores, a robustez abrange os seguintes atributos:
disponibilidade, conﬁabilidade, segurança (do inglês, safety, integridade e mantenabilidade. Por
disponibilidade entende-se a prontidão para o serviço correto, enquanto a conﬁabilidade indica a
continuidade do serviço correto.
Em condições de grande mobilidade dos dispositivos, a robustez e a garantia da entrega
dos dados estão associadas ao espaço - localização dos dispositivos - e ao tempo - instante da
interação entre dispositivos. Além disso, recentemente, o aumento expressivo no volume de
dados gerados pelas pessoas passou a incorporar as informações temporais relativas a esses dados,
possibilitando a caracterização de redes dinâmicas, como as redes de sensores (do inglês, Wireless
Sensor Networks - WSN), que coletam dados de diferentes naturezas continuamente ao longo do
tempo, tomando decisões localmente e encaminhando dados às unidades de controle centrais; e
as redes de produção coletiva, do inglês crowdsourcing, onde a participação das pessoas varia
ao longo do tempo. Essas redes consideram que as interações sociais das pessoas evoluem ao
longo do tempo, assim como sua mobilidade, inﬂuenciando na topologia da rede (Rossetti e
Cazabet, 2018). Logo, o acesso ubíquo aos dados nessas redes é inﬂuenciado por fatores, como o
momento que ele ocorre, as interações entre as pessoas nesse instante e sua localização.
A literatura apresenta diversas abordagens com o objetivo de garantir a segurança dos
dados em ambientes de redes, tanto naqueles estruturados, como não estruturados. Entre as
abordagens disponíveis, encontram-se o emprego de mecanismos de autenticação de usuários,
a criptograﬁa dos dados e o uso de mecanismos de controle de acesso. Os mecanismos de
controle de acesso miram a expansão do uso das redes sociais, na medida do emprego dos
atributos sociais oriundos das pessoas e de suas relações para identiﬁcá-las ou obter padrões de
comportamento. Os indicadores de conﬁança das pessoas são obtidos por meios desses atributos
e são elaborados a partir de diversas técnicas, tais como reputação (Son et al., 2017; Truong
et al., 2017), recomendação (Al-Hamadi e Chen, 2017) e comunidades de interesse (Bao et al.,
2013), entre outras. Dessas técnicas, as baseadas em reputação são as mais aplicadas. Elas
consideram as opiniões de vários nós da rede, que representam os dispositivos dentro da rede,
sobre um determinado nó para medir a conﬁança nele. Nas técnicas baseadas em recomendação,
um nó recomenda o uso de outro nó observando experiências anteriores semelhantes que já
manteve com ele. Para que sejam empregadas, essas duas técnicas dependem de informações
obtidas de maneira indireta, ou seja, um nó depende de outro nó da rede para medir a conﬁança
de um terceiro nó, por exemplo. Logo, tratam-se de técnicas apropriadas às redes estáticas ou
nas quais a mobilidade dos nós seja reduzida, onde a manutenção de um histórico de interações
entre os nós seja viável, isto é, ambientes estruturados. Nas comunidades de interesse, os nós
da rede agrupam-se por interesses em comum que possuem, relacionados aos proprietários
dos dispositivos quando das interações entre eles. Esse comportamento reduz a necessidade
de manutenção de um histórico de interações da rede, ou seja, considera-se que as interações
anteriores são desconhecidas - Zero-Knowledge (Feige et al., 1988), ou seja, há informações
apenas de interações atuais. Esse contexto vai ao encontro das características presentes em
um ambiente sem qualquer infraestrutura de rede. A dinamicidade das redes faz com que
essas comunidades variem ao longo do tempo conforme os interesses em comum entre os
proprietários dos dispositivos, restringindo a comunicação, em grande medida, aos membros
dessas comunidades (Bao e Chen, 2012a) (Bao e Chen, 2012b) (Bao et al., 2013). Essa técnica
dirige-se aos ambientes de rede dinâmicos, não estruturados, onde a mobilidade dos dispositivos
frequente, contribuindo para a robustez na disseminação de dados nesses contextos.
3A dinamicidade das redes possibilita a formação de várias comunidades de interesse ao
longo do tempo, conforme os interesses dos proprietários dos dispositivos. Segundo Chakraborty
et al. (2017), essas comunidades são disjuntas ou não sobrepostas, sobrepostas, hierárquicas e
locais. Nesse conjunto destacam-se as comunidades de interesse sobrepostas, cujos membros
possuem vários interesses e, assim, participam de mais de uma comunidade simultaneamente.
Além disso, as comunidades são abordadas a partir de diversas perspectivas, tais como dos
interesses dos seus usuários, de cliques e de si próprias (Wang et al., 2018). Os aspectos sociais
oriundos das pessoas e de suas relações sociais são empregados em apoio à tomada de decisão
acerca da disseminação dos dados ou do uso de recursos disponíveis nas redes. Eles são usados
para auxiliar na garantia da disponibilidade e conﬁabilidade dos dados. Os controles de acesso
baseados em atributos, papéis, controle de uso e conﬁança, dentre outros fatores. Aqueles
baseados em conﬁança empregam os aspectos sociais como critério para concessão de acesso aos
recursos da rede. Esse procedimento permite uma troca segura de informações entre entidades
que venham a criar uma relação de conﬁança entre si (Bernabe et al., 2016). As comunidades
de interesse adaptam-se à escalabilidade da rede, visto que os nós em comunidade necessitam
manter informações somente do subconjunto de nós com os quais interagem (Bao et al., 2013).
1.1 PROBLEMA
Nas doenças humanas, quando ocorrem transições críticas no estado estável das pessoas,
tais como alterações na frequência dos seus batimentos cardíacos, limites críticos são ultrapassados
repentinamente, vindo a serem interpretados como mudanças abruptas no seu estado da saúde
(van de Leemput et al., 2014). Assim, a identiﬁcação antecipada de eventos críticos atinge seu
ápice quando ocorre a entrega imediata dos alertas médicos aos proﬁssionais de saúde (Cavallari
et al., 2014), ou seja, quanto antes esses alertas médicos referentes a aqueles eventos sejam
detectados pelos centros hospitalares, maiores são as chances de prevenir os pacientes de futuras
implicações na sua saúde (Health Organization, 2015). Dada sua natureza emergencial, os alertas
médicos demandam sua transmissão imediata (Movassaghi et al., 2014), aceitando uma latência
máxima de 125 milisegundos (Association et al., 2012). Eventuais perdas ou atrasos desses
alertas acarretam consequências graves na saúde dos pacientes (Latré et al., 2011).
As condições de saúde das pessoas mudam a qualquer momento e local diante de eventos
críticos, que são aqueles eventos que ocorrem, seja diretamente com a pessoa ou ao seu redor, e
levam-na à uma situação emergencial. Nos ambientes hospitalares, há infraestrutura disponível,
seja de proﬁssionais e equipamentos de saúde, bem como de redes.As providências necessárias
para um atendimento emergencial são adotadas rapidamente. Contudo, fora desses ambientes, o
suporte ao atendimento à uma situação emergencial enfrenta diversos desaﬁos, tendo em vista a
falta de infraestrutura de toda ordem em alguns locais. Nesses casos, desde um evento crítico até
o instante da prestação do atendimento emergencial, a pessoa ﬁca sem qualquer apoio de saúde.
Essa condição se agrava na ocorrência de conﬂitos urbanos, quando diversas pessoas podem
ferir-se simultaneamente, por exemplo. Nesses casos, geralmente a infraestrutura existente para
atendimento de saúde é insuﬁciente diante da demanda das situações emergenciais, exigindo a
tomada de decisões sobre a prioridade que deve ser adotada para a realização dos atendimentos.
O atendimento à uma situação emergencial fora do ambiente hospitalar é impactado pela
ausência de infraestrutura apropriada. Nesse cenário, diante de um evento crítico, uma pessoa
em condições normais de saúde entra em uma situação emergencial em um dado momento,
te, como ilustrado na Figura 1.1. Essa pessoa permanece nessa condição até o momento em
que ocorre o atendimento especializado, ta, que é aquele atendimento à pessoas em situação
emergencial prestado por proﬁssional de saúde com a devida competência. Durante esse tempo,
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cidadão qualquer, que esteja próximo, e no menor tempo possível. Os sinais vitais da pessoa,
por exemplo, são coletados por algum dispositivo junto ao seu corpo, ou alguma informação
de identiﬁcação são disseminados a um cidadão próximo. Esse atendimento será eﬁcaz na
medida da competência em saúde do cidadão e seria prestado em tempo real. Todavia, o acesso
a esses dados deve ocorrer imediatamente ou no menor tempo possível. Portanto, o principal
problema abordado nesta dissertação consiste em como garantir a disseminação segura de
dados sensíveis pessoais em ambientes dinâmicos e não estruturados em apoio às tomadas
de decisões diante de situações emergenciais de saúde.
Figura 1.1: Evolução das condições de saúde de uma pessoa
A literatura apresenta várias soluções para resolver esse problema. Uma delas envolve
o emprego da política chamada Quebre o Vidro (do inglês, Break-the-Glass - BtG) (Security
e Committee, 2004). Ela prevê que um usuário ignore um mecanismo de controle de acesso
diante de um problema de saúde observado. Ela considera que, como a pessoa já se encontra em
situação de emergência médica, não haveria motivos para negar acesso aos seus dados médicos.
Porém, o uso dessa política de maneira arbitrária impacta diretamente na segurança dos dados
pessoais (Carminati et al., 2016, 2013). Khaliq et al. (2017) propuseram o emprego de redes
veiculares em apoio à situações emergenciais. Nesses casos, os veículos servem como ponto de
acesso do usuário ao serviço de monitoração mantido em um ambiente hospitalar. Nesses casos,
além do atendimento emergencial ser dependente da proximidade do veículo com a pessoa que
dele necessita, também demanda a existência de uma rede ad hoc veicular (do inglês, Vehicular
Ad hoc Network (VANET)), ou seja, trata-se de uma solução para um ambiente estruturado.
Vimalachandran et al. (2017) propuseram que o próprio proprietário das informações de saúde
controle o acesso a elas. Os resultados serão satisfatórios enquanto o proprietário das informações
estiver em boas condições de saúde. Ainda assim, ele estará restrito àquelas pessoas das quais
detenha alguma referência ou indicação para concessão do acesso. Isso se agrava em ambientes
esparsos e dinâmicos. Em situações emergenciais, o proprietário das informações não estará
em condições de veriﬁcar quem solicita acesso a elas ou até possibilitar acesso a um indivíduo
qualquer que esteja próximo. Diante disso, as seguintes questões precisam exploradas:
• Em que medida disseminar dados em situação emergencial em ambientes urbanos
contribui para atendimentos emergenciais de saúde?
Situações emergenciais ocorrem a qualquer momento e local, especialmente em ambi-
entes urbanos, fora de unidades de saúde. Nesses locais, muitas vezes as infraestruturas
de apoio inexistem, inclusive redes. Assim, a prestação de um atendimento emergencial
eﬁciente é diﬁcultada. Até que esse atendimento ocorra, uma pessoa em situação
emergencial dispõe de dados, principalmente seus sinais vitais, que auxiliam em um
primeiro atendimento por algum indivíduo próximo. Nessa condição, essa pessoa atuará
na medida da sua competência em saúde. Se ela não possuir qualquer competência
nessa área, terá acesso a um contato telefônico de emergência da pessoa em situação
emergencial e informá-la da sua situação. Contudo, para que isso ocorra, há necessidade
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ou algum contato de emergência, por exemplo. Assunm disseminar esses dados nessas
condições auxilia nos atendimentos emergenciais de saúde na medida que complementa
os serviços de saúde já existentes, contribuindo para um atendimento mais eﬁcaz.
• Quais são os desaﬁos de disseminar dados em ambientes urbanos e esparsos?
As dimensões espaciais e temporais inﬂuenciam na disponibilidade de serviços em redes
em ambientes urbanos e esparsos. A mobilidade das pessoas altera frequentemente sua
localização espacial ao longo do tempo e implica disseminar dados a pessoas distintas,
conforme essa necessidade se impõe. Assim, a veriﬁcação de uma pessoa adequada
para a qual os dados de um indivíduo em situação emergencial serão disseminados
nesses ambientes precisa ser um processo cíclico, que demanda medidas especíﬁcas.
A dinamicidade das redes locais nesses ambientes sofre impacto direto da mobilidade
das pessoas e inviabiliza a manutenção de um histórico de suas interações. Logo, as
interações anteriores são quase que desconhecidas nesses ambientes, conﬁgurando-se
uma condição Zero-Knowledge (Feige et al., 1988). Eventuais interações anteriores
entre dispositivos da rede são insuﬁcientes ou os padrões de comportamento não são
passíveis de avaliação, restringindo o apoio às tomadas de decisões para controlar a
disseminação dos dados daqueles indivíduos.
• Como lidar com ambientes urbanos e esparsos para disseminar dados de maneira
robusta?
As abordagens tradicionais focam na disseminação de dados em instituições de saúde. No
entanto, disseminar dados de maneira robusta em ambientes urbanos e esparsos requer
soluções distintas. É vital prover uma infraestrutura de rede, ainda que eventual, para
que os dados possam ser disseminados. A mobilidade dos dispositivos, sua participação
intermitente na rede e a ausência de uma entidade central para garantir a segurança na
disseminação dos dados, entre outros fatores, devem ser considerados. Portanto, esses
ambientes dinâmicos demandam o emprego de abordagens que empreguem informações
que as pessoas detém consigo ao longo do tempo, considerando que históricos de
interações passadas nem sempre estarão disponíveis. Aspectos sociais das pessoas -
individuais e relacionais -, por conta da sua participação em redes sociais, são úteis
na veriﬁcação do seu comportamento. Além disso, eles viabilizam a obtenção de
indicadores de conﬁança, a serem usados como critérios para a disseminação dos dados.
1.2 OBJETIVOS
Esta dissertação tem como objetivo garantir uma disseminação segura de dados sensíveis
em ambientes dinâmicos e não estruturados, a ﬁm de apoiar as tomadas de decisão diante de
situações emergenciais de saúde. A base para garantia da segurança na disseminação dos dados
está na segregação da rede em agrupamentos formados mediante aspectos sociais e no emprego
de um mecanismo de controle de disseminação de dados baseado em conﬁança. O controle de
acesso aos dados ocorre na perspectiva de que os dados são disseminados somente às pessoas
adequadas, ou seja, uma pessoa recebe os dados na medida de sua competência em saúde. Essa
estratégia considera a dinamicidade das redes e a mobilidade de seus dispositivos ao longo do
tempo, adaptando-se às redes não estruturadas móveis. Estruturas temporais como grafos podem
ser empregados para representar essas redes, incorporando sua dinamicidade ao longo do tempo
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estabelecidos:
• Investigar as técnicas de conﬁança social empregadas em ambientes de rede não
estruturados e dinâmicos, a ﬁm de compreender suas características, princípios de
operação, qualidades e limitações.
• Investigar os mecanismos de controle de disseminação para redes, de modo a veriﬁcar
as possibilidades de emprego em ambientes de rede não estruturados e dinâmicos.
• Investigar o emprego de aspectos sociais das pessoas no controle da disseminação dos
dados, de modo a identiﬁcar suas características e contribuições em ambientes de rede
não estruturados e dinâmicos.
1.3 CONTRIBUIÇÕES
O desenvolvimento dessa dissertação resultou em contribuições cientíﬁcas na área de
computação, com enfase em redes sem ﬁo não estruturadas e segurança de redes. A seguir, as
contribuições deste trabalho estão descritas de forma detalhada:
• Um estudo do estado da arte da literatura sobre o uso de técnicas de conﬁança em
redes não estruturadas. Essas técnicas foram classiﬁcadas de acordo com os tipos de
redes pesquisados: Internet das Coisas, Par-a-Par e MANETs. Os requisitos essenciais
para a garantia da segurança foram veriﬁcados por esse estudo, isto é, a garantia da
disponibilidade e conﬁabilidade na disseminação de dados em redes dinâmicas.
• Proposição doSTEALTH, ummecanismopara disseminação segura de dados sensíveis de
pessoas diante de uma situação emergencial em ambientes dinâmicos. Ele compreende
duas fases distintas - a manutenção das comunidades de interesse e a gestão de
eventos críticos. Essas duas fases associadas suportam a disponibilidade do serviço de
disseminação de dados sensíveis à pessoas adequadas diante de situações emergenciais.
• Avaliação e análise da eﬁcácia do STEALTH na disseminação de dados sensíveis de
maneira robusta diante de situações emergenciais realísticas. Foram analisados três
cenários distintos, onde o primeiro cenário representou uma situação onde os dados
são disseminados sem haver uma conﬁrmação de que foram acessados por uma pessoa
adequada. O segundo cenário considera a disseminação dos dados sensíveis levando em
conta a necessidade de conﬁrmação do do recebimento dos dados pela pessoa adequada.
Em ambos os cenários, os acessos aos dados ocorreu na ordem de recebimento pela
pessoa adequada. No último cenário, avaliou-se o acesso aos dados diante da tomada de
decisão quanto à ordem do atendimento emergencial frente ao recebimento simultâneo
de dados sensíveis de várias pessoas em situação emergencial, seja pela ordem de
chegada desses dados e por uma ordem de prioridade pré-deﬁnida.
1.4 ESTRUTURA DA DISSERTAÇÃO
Esta dissertação está organizada em seis capítulos. O Capítulo 2 apresenta os funda-
mentos imprescindíveis ao entendimento do contexto de solução apresentada. Ele descreve as
características gerais das redes e as formas de agrupar dispositivos, além de conceitos na área de
saúde móvel. Além disso, alguns domínios de redes não estruturadas são abordados. O capítulo
7ﬁnaliza detalhando o uso de conﬁança em redes e as técnicas mais comuns encontradas na
literatura. O Capítulo 3 apresenta o estado-da-arte do uso da conﬁança em redes não estruturadas.
Diversos trabalhos foram alvo de pesquisas e estudos. Eles propiciaram a avaliação das possibili-
dades de uso dessa técnica, assim como das técnicas de disseminação de dados mais comuns
encontradas na literatura. O Capítulo 4 detalha o mecanismo proposto, que emprega atributos e
técnicas de conﬁança social, além de comunidades de interesse para controlar a disseminação
dos dados sensíveis de saúde das pessoas. O Capítulo 5 descreve o processo de avaliação do
mecanismo implementado, detalhando o cenário empregado e as métricas selecionadas para
mensurar os resultados. Por ﬁm, o Capítulo 6 conclui essa dissertação com as considerações
ﬁnais, possibilidades de trabalhos futuros e cenários de aplicação.
82 FUNDAMENTOS
Este capítulo apresenta os fundamentos necessários à compreensão e entendimento dos
assuntos envolvidos nessa pesquisa, especialmente acerca do problema constatado. A Seção 2.1
rever os conceitos e as abordagens comuns sobre agrupamento de dispositivos em redes. A
Seção 2.2 destaca as particularidades do cenário da saúde móvel, especialmente em redes móveis
não estruturadas. A Seção 2.3 apresenta os conceitos relacionados ao controle de disseminação
de dados em redes. A Seção 2.4 aborda conceitos de segurança em redes e as ameaças à sua
garantia. A Seção 2.5 destaca as técnicas de conﬁança existentes, bem como as formas de
mensuração e construção.
2.1 AGRUPAMENTO DE DISPOSITIVOS
Os dispositivos conectados em redes agrupam-se e desagrupam-se diante de suas
necessidades de comunicação, conforme o comportamento de seus proprietários. Como essa
comunicação acontece de maneiras distintas ao longo do tempo, ela inﬂuencia na formação
desses agrupamentos, que são dinâmicos por natureza. Em razão dos dispositivos conectarem-se
às redes de forma intermitente, o chamado efeito churn, isso contribui para a dinamicidade
dos agrupamentos formados. Esses agrupamentos, também conhecidos como comunidades,
formam-se baseados em algum critério ou interesse em comum dos proprietários dos dispositivos.
São formados, também, por leituras similares, como nas redes de sensores sem ﬁo, agilizando a
consulta de dados em ambientes urbanos (Carrero et al., 2015) (Gielow et al., 2015) Furlaneto
et al. (2012). Logo, os interesses e mudanças de comportamento das pessoas reﬂetem-se na
operação dos seus dispositivos dentro da rede, impactando na construção dos agrupamentos.
Além disso, as relações sociais das pessoas ao longo do tempo promovem interações entre seus
dispositivos, que também mantêm relações entre si. Isso faz com a dimensão temporal tenha
grande importância na análise do comportamento da construção dessas comunidades (Rossetti e
Cazabet, 2018).
2.1.1 Comunidades de Interesse
Os dispositivos conectam-se em redes para compartilhar informações e acessar aos
recursos ali disponíveis (Bao e Chen, 2012b,a; Bao et al., 2013). Para isso, sua mobilidade
exerce um papel crítico na disseminação das informações, pois impacta tanto na forma como as
mensagens irão trafegar, como no conteúdo dos dados envolvidos, expondo-os a dispositivos
diversos e muitas vezes desconhecidos. Esse impacto se estende em alguma medida à segurança
dos dados envolvidos. Isso exige contramedidas para que ela seja garantida no ambiente, conforme
os requisitos previstos para os serviços envolvidos.
Os dispositivos conectam-se às redes baseados em características ou comportamentos
de seus proprietários, além daquelas relacionadas à sua interface de rede, aos protocolos de
comunicação, ao tipo da rede existente, à disponibilidade de acesso, entre outras. Isso leva à
criação de comunidades de dispositivos baseadas em algum interesse comum existente entre essas
pessoas, tais comomúsica, proﬁssão ou amizade, por exemplo. Como ilustra a Figura 2.1, baseada
nos trabalhos de Bao e Chen (2012a,b) e Bao et al. (2013), os dispositivos nas comunidades
criam relações de conﬁança entre si e, enquanto pertencerem à uma comunidade, eles manterão a
conectividade entre si. Logo, reduzem sua computação às interações relacionadas ao subconjunto
9de dispositivos pertencentes à comunidade (Bao e Chen, 2012a,b; Bao et al., 2013). Essa forma
de agrupamento de dispositivos é conhecida como Comunidade de Interesse (CoI).
Nó isolado
Nós em 
comunidade
CoI
CoI
Nós em 
comunidade
Figura 2.1: Comunidades de interesse
As relações construídas entre os dispositivos com interesses em comum durarão enquanto
eles estiverem conectados entre si. Isso acontece enquanto a rede estiver ativa ou em frações desse
tempo. A mobilidade dos dispositivos e as mudanças de interesses dos seus proprietários tornarão
essas comunidades dinâmicas, sendo formadas e modiﬁcadas ao longo do tempo. Observar a
evolução da rede, da sua ativação até o momento que ela deixa de funcionar, permite monitorar o
comportamento dos dispositivos e de suas relações. As interações ocorridas representam uma
espécie de memória ou histórico do funcionamento da rede, que é incorporada, em alguma
medida, à avaliação dessas relações, auxiliando na segurança dos dados disseminados.
As comunidades que se estabelecem no mundo real são de diversos tipos: disjuntas ou
não sobrepostas, sobrepostas, hierárquicas e locais (Chakraborty et al., 2017). Essa classiﬁcação
varia conforme a interação entre os dispositivos e as comunidades estabelecidas. As Figuras 2.2
a 2.5, elaboradas baseadas no trabalho de Chakraborty et al. (2017), ilustram as características
principais de cada tipo. As comunidades disjuntas ou não sobrepostas são isoladas umas das
outras, ou seja, os nós pertencem a apenas uma comunidade (Fortunato, 2010), como se observa
na Figura 2.2. As comunidades C1 e C2 são distintas, pois cada uma possui um conjunto de
nós diferente. Um exemplo desse tipo de comunidade são alunos que participam de diferentes
disciplinas em uma escola. Por outro lado, nas comunidades sobrepostas a situação é distinta, pois
os nós podem pertencer à diferentes comunidades simultaneamente. A Figura 2.3 representa essa
situação, onde o nó 3 pertence às comunidades C1 e C2. Uma pessoa que participa de diferentes
grupos sociais em uma rede social é um exemplo desse tipo de comunidade (Chakraborty et al.,
2017) (Chakraborty et al., 2012) (Xie et al., 2013).
1
C1
C2
2
3
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5
Figura 2.2: Comunidades disjuntas ou não sobrepostas
(Chakraborty et al., 2017)
1
C1
C2
2
3
4
5
Figura 2.3: Comunidades sobrepostas
(Chakraborty et al., 2017)
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As comunidades hierárquicas são estruturas cujos grafos são vistos em múltiplos níveis,
quando é escolhida uma estrutura de comunidade em particular (Balcan e Liang, 2013). Esse
procedimento depende da aplicação em uso. A Figura 2.4 apresenta duas grandes comunidades
em níveis distintos, que possuem duas comunidades cada uma. A comunidade C1 possui as
comunidades C1.1 e C1.2, enquanto a comunidade C2, as comunidades C2.1 e C2.2. As células do
corpo humano são exemplos desse tipo de comunidade, pois formam tecidos, que formam outros
órgãos e assim por diante. As comunidades locais não apresentam qualquer estrutura quando
vistas globalmente, mas possuem diferentes estruturas sob uma perspectiva local (Reichardt e
Bornholdt, 2004), como ilustra a Figura 2.5. Observa-se localmente a existência da comunidade
C1 formada pelos nós 1, 2 e 3. Contudo, conforme as necessidades locais, ela se forma por outros
nós dentre aqueles existentes, como por exemplo, 3, 4 e 5. Uma pessoa que mantém relações
desiguais com certos membros de uma rede social conﬁgura uma comunidade local.
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Figura 2.4: Comunidades hierárquicas
(Chakraborty et al., 2017)
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Figura 2.5: Comunidades locais
(Chakraborty et al., 2017)
2.2 SAÚDE MÓVEL
Os serviços de saúde vêm passando por diversas mudanças na forma como interagem
com os proﬁssionais de saúde e, principalmente, com os pacientes. Eles estão evoluindo a partir
de uma perspectiva centrada nos hospitais e clínicas para se centrarem nos pacientes (Farahani
et al., 2017). Como as redes trazem para esse ambiente diversas características inerentes ao seu
contexto, especialmente a mobilidade dos dispositivos e sua dinamicidade, elas contribuem para
a evolução dos serviços prestados. Logo, a mobilidade dos dispositivos possibilita tratamento
médico onde quer que as pessoas estejam, seja pelo monitoramento da sua saúde ou pela prestação
de atendimentos de emergência, visto que os dados são acessados de maneira ubíqua. A interação
entre dispositivos computacionais móveis e as pessoas tem sido intensiﬁcada e estabelecido
redes locais temporárias, onde se trocam informações com diferentes propósitos e normalmente
por um certo período de tempo. Dispositivos móveis, como smartphones, dada sua presença
massiva, coletam vários tipos de dados (Ruiz-Ruiz et al., 2014) a ﬁm de apoiar melhorias nos
serviços de vigilância, transportes e saúde, entre outros. Particularmente nos serviços de saúde,
os smarphones possibilitam interconectar dispositivos médicos das pessoas à Internet (Wood
et al., 2017).
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As informações relativas à uma pessoa no âmbito da saúde englobam dados de diversas
características e origens. Além de identiﬁcar a pessoa, também representam suas condições de
saúde ao longo da vida, a saúde de sua família, sua localização e outras situações relacionadas.
Os equipamentos médicos, associados aos proﬁssionais de saúde, pessoal técnico e administrativo
que trabalham em instituições de saúde, geram um grande volume de informações. Há os sinais
vitais, que incluem batimentos cardíacos, pressão arterial e nível de glicose (Farahani et al., 2017),
os dados de identiﬁcação (Cole et al., 2017), (Zrelli et al., 2017), dados bancários e os dados de
localização (Al-Hamadi e Chen, 2017), entre outros. Os sinais vitais permitem aos proﬁssionais
de saúde avaliarem as condições de saúde das pessoas e, se for o caso, prescrever tratamentos
para o restabelecimento de sua saúde às condições normais. Esses sinais são sensíveis dada
sua natureza e características. Além disso, devem estar disponíveis para uso no menor tempo
possível, para que sua aplicação de maneira eﬁciente e eﬁcaz em situações de emergência ocorra
com sucesso. Por outro lado, eles não devem ser acessados por pessoas não autorizadas, pois
comprometeria a sua segurança (Carminati et al., 2016) e a privacidade de seu proprietário.
2.3 CONTROLE DE DISSEMINAÇÃO
O compartilhamento de informações nos ambientes de redes envolve várias questões
importantes. Dentre elas, segundo B e Sudhindra (2014) e Umarani e Sundaram (2013), as
principais são a frequência de disseminação, o local da disseminação e o conteúdo disseminado.
A frequência da disseminação é proativa, quando o compartilhamento da informação acontece
em intervalos especiﬁcados, ou reativa, quando acontece a partir de algum evento especíﬁco.
Quanto à localidade da disseminação, ela é local, se as informações são divulgadas aos nós
vizinhos, ou global, quando as informações são propagadas para nós que estejam além do raio
de comunicação do que nó que compartilha informações. Por ﬁm, o conteúdo disseminado é
uma informação crua ou processada. Em todos os casos, a disseminação dos dados ocorre por
estruturas centralizadas ou distribuídas.
O controle da disseminação dos dados ocorre observando-se o contexto e as característi-
cas sociais das pessoas envolvidas. Como os dispositivos geralmente são operados por pessoas,
o emprego de modelos sociais, que descrevem seu comportamento de maneira mais adequada,
permite disseminar dados às pessoas corretas (Bujari, 2012). Contudo, Wallgren et al. (2013)
ressaltam que a disseminação de dados na IoT é sujeita à questões como links com perdas de
dados, escutas não autorizadas (do inglês, eavesdropping) e mobilidade dos dispositivos. Assim,
contramedidas devem ser adotadas para que os dados sejam disseminados corretamente e o uso
de aspectos sociais das pessoas e de suas relações podem auxiliar nesse processo.
Segundo Bujari (2012), em cenários com grande mobilidade dos dispositivos de rede, o
envio de dados a todos os clientes (ﬂooding) é o único meio de comunicação. Estes esquema de
disseminação de dados também é conhecido como epidêmico, cuja ideia por traz desse conceito
é que os dados inundem (ﬂooding) a rede, tal como como um vírus que se espalha em uma
epidemia. Nesse caso, um nó copia sua mensagem para todos os nós com os quais entre em
contato, desde que já não possuam uma cópia da mensagem. Diferente da inundação, alguns
esquemas fazem uso do histórico de encontros anteriores para auxiliar na tomada de decisão
durante a disseminação dos dados. Nesses casos, entende-se que um nó que encontra um outro nó
várias vezes anteriormente tem uma grande probabilidade de encontrá-lo novamente no futuro.
Há diversos métodos para controlar a disseminação de dados para os usuários ﬁnais
(Gharaibeh et al., 2017). Esses métodos estão relacionados à forma com que os dados são
acessados. Os métodos mais comuns são os seguintes:
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• Acesso direto (Pull): Nesse método, os dados permanecem armazenados em bases de
dados, a ser acessadas livremente oumediante autenticação. Assim, aqueles usuários que
têm interesse em algum dado, enviam uma requisição a um servidor e, posteriormente,
recebem uma resposta com os dos disponíveis para a requisição realizada. Dentre os
principais desaﬁos deste método estão a autenticação de usuários, a busca por grandes
volumes de dados e a garantia da corretude dos resultados;
• Método Push: No método push, os dados são enviados aos usuários sem qualquer
requisição prévia de sua parte. Os usuários estão disponíveis para terem acesso aos
dados, mas não têm noção se vão recebê-los ou quando isso vai acontecer. Trata-se de
um método adequado para divulgação de eventos ou entrega de mensagens críticas em
situações de emergências. Seu desaﬁo é entregar os dados no tempo adequado;
• Serviços de publicação / assinatura: Neste método, as informações são publicadasem
uma base de dados, mas sem a noção exata de quem irá acessá-las ou quando. Aquelas
pessoas que são assinantes receberão os dados conforme seu interesse; e
• Roteamento oportunístico: Quem envia e quem recebe os dados não tem conhecimento
um do outro. Isso ocorre por conta das topologias dinâmicas das redes e pelo emprego
de tecnologias sem ﬁo, que fazem com que os nós das redes não tenham noção de quem
são os nós vizinhos. Esse roteamento entrega os dados nessas topologias, tomando
decisões dinâmicas à medida que os dados são recebidos pelos nós intermediários.
A disseminação de dados nos ambientes de redes possui diversas características.
Segundo Aksoy et al. (1998), elas descrevem os mecanismos de entrega dos dados, conforme
seu funcionamento. Assim, pode-se analisar os métodos acima citados comparando-se algumas
situações, que são apresentadas nos tópicos a seguir.
• Pull do cliente vs. Push do servidor: Enquanto no mecanismo pull os clientes requisitam
os dados que desejam dos servidores, no push os dados são enviados pelo servidor de
maneira antecipada ao cliente, sem qualquer requisição especíﬁca. O servidor inicia a
transferência dos dados para o cliente. Logo, no mecanismo pull os clientes acessam os
dados que desejam, enquanto no push, têm acesso a informações que desconhecem;
• Periódica vs. Não periódica: Em ambos os mecanismos push e pull, a disseminação
ocorre de forma periódica ou não. A disseminação periódica ocorre mediante um
agendamento prévio, conforme as necessidades do serviço oferecido, por exemplo. A
disseminação não periódica é baseada em eventos, ou seja, os dados serão disseminados
sempre que ocorrer um evento especíﬁco; e
• Unicast vs. 1 para N: No método unicast, os dados são enviados da sua origem
diretamente a um outro dispositivo, enquanto no 1 para N , a entrega ocorre por difusão
(do inglês, broadcast) ou para um grupo (do inglês, multicast). No multicast, os dados
são enviados para um grupo especíﬁco de clientes, cujos endereços são previamente
conhecidos. No broadcast, as informações são enviadas a um conjunto de clientes não
especiﬁcado. Esses métodos atendem a escalabilidade da rede, caso vários clientes
requisitem acesso às informações.
A disseminação dos dados é controlada empregando-se os mecanismos adequados às
situações existentes. Assim, o envio de mensagens pelo método push de forma não periódica
permite divulgar informações relativas à situações emergenciais diante de eventos críticos. Para
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isso, os destinatários dessas mensagens devem ser previamente conhecidos, de forma que a
disseminação ocorra de maneira adequada e eﬁcaz.
2.4 SEGURANÇA EM REDES
A segurança em redes consiste em garantir seus atributos - conﬁdencialidade, integridade
e disponibilidade. Isso acontece de maneira plena, quando todos são garantidos, ou parcialmente,
quando se busca garantir apenas alguns deles. O atendimento de maneira parcial cria brechas
na segurança do serviço ou dispositivo como um todo (Avizienis et al., 2004). Quando a
construção dos dispositivos ou serviços ocorre observando os atributos de segurança, dispositivos
e serviços incorporam as melhores práticas. Isso torna-os inseguros em alguma medida, pois
serão feitas adaptações em um produto pronto. No contexto da IoT, a segurança exerce um papel
fundamental, especialmente no que tange à autenticação e conﬁdencialidade dos dados. As
contramedidas tradicionais de segurança não são aplicadas diretamente ao cenário da IoT, diante
da diversidade de padrões de comunicação e de dispositivos (Sicari et al., 2015). Além disso, a
grande quantidade de equipamentos interconectados impõe a questão da escalabilidade da rede, e
exige uma infraestrutura apropriada para lidar com desaﬁos em um ambiente dinâmico, como
autenticação, controle de acesso, privacidade, entre outras (Conti et al., 2018). As MANETs
também são vulneráveis a diversos tipos de ataques, devido ao meio de comunicação empregado
e a limitação de recursos. A comunicação sem ﬁo, por exemplo, é suscetível à interferências e
interceptações (Lima et al., 2009).
A disseminação de dados por redes sem ﬁo traz desaﬁos à garantia da segurança. Ela
propicia que as informações ao trafegar na rede estejam acessíveis a qualquer receptor próximo
de um dispositivo transmissor (Ferreira, 2013). Nas redes cabeadas, as informações trafegam por
cabos e não ﬁcam expostas ao acesso não autorizado de modo tão explícito. Como as redes IoT
baseiam-se em tecnologias sem ﬁo, elas herdam seus problemas. Elas fazem uso do padrão IEEE
802.11, o que torna a garantia da segurança um desaﬁo ainda maior (Sicari et al., 2015). Nas
redes de sensores (do inglês, Wireless Sensor Network), por exemplo, há uma grande quantidade
de nós, que possuem energia e capacidade de computação limitadas. Ela coleta e processa os
dados, posteriormente enviando-os para processamento e avaliação por uma entidade externa
através de um nó sink ou um gateway. Esse roteamento de dados é essencial (Figueiredo et al.,
2005) e deve ser realizado de modo seguro.
Além disso, a disseminação de dados demanda garantir sua segurança para evitar a
exposição não autorizada. O emprego de mecanismos de controle de acesso, bem como de
controle da disseminação dos dados visa assegurar que o acesso a determinados dados disponíveis
sejam feitos por usuários legítimos e devidamente autorizados. Isso garante a privacidade das
informações trocadas, ou seja, quem disseminar a informação estará seguro de que ela estará
acessível somente ao seu destinatário. Enquanto um controle de acesso se vale de políticas,
papéis, conﬁança e outras características de quem solicita o acesso ao recurso, um controle da
disseminação se vale de características dos usuários para veriﬁcar aquele a receber os dados.
2.4.1 Ameaças
As redes e seus dispositivos estão sujeitos a diversos tipos de ameaças, oriundas de
falhas por mau funcionamento dos dispositivos ou da rede, falta de energia, entre outras. Essas
falhas são intencionais, seja devido a um acesso ilegal, falhas de softwares e ataques de vírus, ou
por falhas internas no design do seu software ou ﬁrmware (Cole et al., 2017), (Vasilomanolakis
et al., 2017). As soluções presentes na literatura variam conforme a situação, compreendendo
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desde a instalação de equipamentos redundantes até a replicação de dados em várias bases de
dados distintas (Duarte e dos Santos, 2001). Particularmente no contexto da IoT, alguns ataques
como fraude à eleição (Guo e Chen, 2015), autopromoção (Bao et al., 2013) e difamação (Bao
e Chen, 2012b) visam comprometer as técnicas de conﬁança em uso, especialmente aquelas
baseadas em reputação e recomendação.
Dentre essas ameaças, destaca-se o Sybil. Conhecido como ataque de personiﬁcação,
ocorre quando um nó de rede assume diversas identidades de outros nós da rede, enquanto usa
um único dispositivo físico. A obtenção das identidades assumidas acontece pela personiﬁcação
de outros nós, a partir do momento que um nó de rede atacante acessa a rede a se passa por um
outro nó, ou pelo uso de identidades falsas, furtadas ou falsiﬁcadas (Bannack et al., 2008). Em
ambas as situações, o atacante torna-se um usuário autêntico e obtém acesso ao ambiente de rede.
Após essa fase de autenticação, esse atacante empreende outros tipos de ataques.
Os ambientes dinâmicos oferecem diversos desaﬁos para conter ou mitigar as ameaças
à segurança dos dados disseminados nessas condições. A ausência de infraestrutura, possível
de ocorrer nesses locais, associada à mobilidade das pessoas, inviabiliza a manutenção de
mecanismos de controle de acesso tradicionais, comumente baseados na identiﬁcação dos
usuários ou em políticas pré-estabelecidas. A participação intermitente das pessoas nas redes
eventualmente estabelecidas em ambientes dinâmicos demanda a adoção de outras formas de
identiﬁcação dos usuários ou, pelo menos, de avaliação de seu comportamento. Com isso, eles
acessam determinados recursos disponíveis. Contudo, outras ameaças podem surgir, direcionadas
às técnicas empregadas, distinguindo-se daquelas tradicionalmente encontradas na literatura.
2.5 CONFIANÇA
A conﬁança é estudada em várias áreas do conhecimento e usada como base para a
tomada de decisão em diversos contextos. Cada disciplina a deﬁne de uma maneira diferente,
mas todas possuem o objetivo comum de avaliá-la corretamente, de modo que seja robusta
o suﬁciente para auxiliar nas tomadas de decisões (Cho et al., 2015). Se avaliada de forma
inadequada, incorretamente, ela é depositada em alguém ou sobre um dispositivo não conﬁável,
permitindo comportamentos imprevisíveis por parte dessa pessoa ou dispositivo. No entanto, a
diﬁculdade na sua mensuração com total certeza implica algum risco às tomadas de decisões,
que decorre da incerteza ou de alguma informação incompleta. Segundo Yamamoto (1990), a
conﬁança exerce um papel crucial nas relações sociais, pois além de garantir um comportamento
cooperativo, ela também maximiza os resultados nas relações entre duas entidades, levando a um
círculo virtuoso de benefícios mútuos (Cho et al., 2015) (Gambetta et al., 2000).
A conﬁança é deﬁnida como a vontade de um avaliador de se arriscar, baseado numa
crença subjetiva de que aquele em quem ele conﬁa exibirá um comportamento conﬁável, a ﬁm de
maximizar o interesse do acreditador diante da incerteza de uma dada condição. Isso ocorre
baseado na avaliação cognitiva de experiências passadas com o acreditado (Cho et al., 2015). Em
outras palavras, um dispositivo, por exemplo, conﬁará em outro dispositivo se ele se comportar
de maneira conﬁável. A avaliação dessa conﬁança leva em conta situações anteriores, ou seja, a
existência de histórico de interações com o dispositivo que se busca avaliar.
O risco nas tomadas de decisão sempre existirá, sendo que quanto maior o risco, mais
difícil será a tomada de decisão (Cho et al., 2015). Isso ocorre em razão dos prejuízos ao resultado
esperado são maiores, o que afastaria o risco do objetivo ﬁnal da tomada de decisão. Assim,
as ambiguidades, incertezas e vulnerabilidades acerca da conﬁança devem ser bem avaliadas,
a ﬁm de minimizar o risco ao menor valor possível. Para tanto, diversos fatores que afetam o
risco devem ser observados, tais como fé, medo, sentimento, poder, controle, cooperação, entre
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outros. Nesses casos, como se tratam de fatores subjetivos, ﬁcam sujeitos à avaliação individual
e passíveis de variação de uma pessoa para outra. Outros fatores como normas, regulamentações,
leis e contratos também impactam nas tomadas de decisão. Eles aumentam o risco e exigem
atenção e conhecimento do agente responsável pela tomada de decisão.
A quantidade crescente de dispositivos conectados em rede exige procedimentos que
envolvem o uso da conﬁança nesses ambientes. Isso reforça o entendimento de que os mecanismos
de controle de acesso precisam ir além de somente veriﬁcar a autenticidade de um dispositivo ou
usuário. Segundo Gligor e Wing (2011), a conﬁança nos ambientes que envolvem redes de seres
humanos e de computadores deve ser construída sobre dois pilares: conﬁança comportamental,
relacionada ao comportamento humano, e a computacional, derivada dos dispositivos. Nesse
cenário, tanto o comportamento dos indivíduos, como o aspecto social das suas relações, mantidas
com o suporte de redes computacionais, suscitam vários estudos. Para que a conﬁança possa ser
usada, ela precisa ser especiﬁcada e, posteriormente, mensurada de alguma maneira. Para isso,
técnicas como reputação, recomendação, conﬁança social, entre outras, vêm sendo empregadas.
2.5.1 Medição da Conﬁança
A conﬁança é medida de duas formas distintas: contínua ou escalar (Cho et al., 2015).
Não há um padrão ou uma unidade de medida especíﬁca para essa ﬁnalidade, fazendo com que os
autores busquem outras formas de mensuração. Esse procedimento vai além da simples avaliação
da conﬁança, pois também permite comparar a conduta dos dispositivos de rede e classiﬁcá-los
de alguma maneira. As formas de medição da conﬁança são apresentadas a seguir e permitem ao
leitor compreender seus objetivos, benefícios e identiﬁcar possíveis casos de uso.
• Conﬁança contínua: Nessa forma de mensuração, a conﬁança varia na faixa [-1,+1],
como ilustra a Figura 2.6 (Marsh e Briggs, 2009) (Cho et al., 2015). O valor 0 indica
ignorância acerca da conﬁança, ou seja, que não se conﬁa e nem se desconﬁa da outra
parte. O valor -1 indica que não há conﬁança, enquanto que +1 indica conﬁança total.
Há um limite entre a desconﬁança e a conﬁança, que os autores chamam de nível de
cooperação. A partir desse ponto ainda existe a possibilidade de alguma cooperação,
apesar ainda não haver conﬁança total. Os valores entre -1 e 0 representam não conﬁança
e há um limite de perdão entre eles. Até esse limite, ainda que não haja conﬁança, as
entidades envolvidas aceitam a manutenção da relação entre elas.
??
?????????
??????????
??????????????????????????????????????????????????????????????????????????????????????????????????
??
??????????
??????
Figura 2.6: Mensuração da conﬁança de forma contínua (Cho et al., 2015)
• Conﬁança escalar: Diversos autores propuseram tipos de escalas diferentes para essa
forma de medição (Cho et al., 2015). Dentre elas, há as escalas binárias, discretas,
nominais e de valores contínuos, ilustradas pela Tabela 2.1, elaborada baseada no
trabalho de Cho et al. (2015) e Marsh (1994). Observa-se que a escala binária incorpora
uma perda na resolução dos níveis de conﬁança, pois há apenas dois valores para
representá-la, 0 ou 1. Ela simpliﬁca o processo de veriﬁcar a conﬁabilidade de uma
entidade. Por outro lado, o uso de números, seja uma escala contínua ou discreta,
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ﬂexibiliza normalizações ou ressalta valores muito distintos. A escala nominal, como
o próprio nome já indica, representa os níveis de conﬁança por adjetivos, que leva à
avaliações diferentes de situações idênticas, visto que são subjetivos.
Tabela 2.1: Escalas para medida de conﬁança (Cho et al., 2015)
Escalas Níveis
Nominal
Falta de conﬁança Conﬁança
Completa Muito Alta Média Média Baixa Baixa Média Média Alta Muito Completa
alta alta baixa baixa alta alta
Binária 0 1
Discreta -6 -5 -4 -3 -2 -1 1 2 3 4 5 6
Contínua -1 0 +1
2.5.2 Construção da Conﬁança
A conﬁança possui uma subjetividade natural e sua avaliação depende do contexto e
dos objetivos. A avaliação ocorre a partir de características individuais e relacionais (Cho et al.,
2015). As características ou atributos individuais derivam do próprio indivíduo, enquanto que
os relacionais, referem-se às dimensões de conﬁança oriundas das relações entre indivíduos,
como acontece com a conﬁança social. Segundo Cho et al. (2015), os atributos individuais são
lógicos, baseados em processos de cognição lógicos de evidências ou observações por parte de
uma entidade, e atributos emocionais, que envolvem o senso emocional do indivíduo tais como
sentimento, propensão, experiência e competência, entre outros
A Figura 2.7, baseada no trabalho de Cho et al. (2015), apresenta a classiﬁcação dos
fatores que afetam a construção da conﬁança. O seu emprego ocorre de diversas formas para que
se avalie a conﬁança de um dispositivo dentro do ambiente de rede. Um dispositivo que necessite
que outro dispositivo execute alguma tarefa de seu interesse observará sua reputação para a
execução de tarefas semelhantes. Deve-se veriﬁcar se o dispositivo de rede desejado executa as
tarefas de forma correta e conﬁável ou solicitar a um outro dispositivo que informe se conhece
aquele dispositivo e o quanto conﬁa nele. Esse processo é conhecido como recomendação.
Construção da 
confiança
Confiança emocional
Confiança lógica
Atributos individuais
Atributos relacionais
Similaridade, centralidade, 
importância
Expectativa, esperança, 
medo, frustração, 
disposição, competência, 
experiência
Crença, frequência, 
estabilidade, relevância, 
cooperação, recência
Figura 2.7: Classiﬁcação dos fatores que afetam a construção da conﬁança
A conﬁança é construída de várias maneiras, a ﬁm de assegurar a sua correta avaliação.
Dentre as diversas formas existentes, as mais comuns são a conﬁança social, reputação e
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recomendação. Elas serão apresentadas a seguir, possibilitando ao leitor compreender o seu
funcionamento e características principais, além de identiﬁcar possibilidades de uso.
• Conﬁança social: A conﬁança social provém das relações entre os seres humanos no
ambiente das redes sociais. Essas redes são estruturas que consistem de indivíduos ou
organizações formadas por laços entre si (Cho et al., 2015). Trata-se da conﬁança oriunda
das relações sociais mantidas entre os proprietários dos dispositivos. Sua mensuração
demanda o uso de diversas características ou atributos, tais como intimidade, honestidade,
privacidade, centralidade e conectividade, entre outros. A avaliação da conﬁança de um
dispositivo não deve se restringir à sua capacidade para execução de uma determinada
tarefa. Pelo contrário, deve levar em conta, também, sua conﬁança social, que representa
seu compromisso e boa vontade para executar um serviço solicitado (Guo et al., 2017).
O exame do histórico de interações entre dois indivíduos propicia obter sua conﬁança
social, seja a partir da similaridade das preferências e background, da reputação ou
recomendações, ou de outras características inerentes às relações sociais. Com a
expansão do seu uso, os dados dessas aplicações têm sido usados para investigar as
relações de conﬁança entre as pessoas e os fatores críticos que afetam suas relações.
Porém, as relações construídas nas redes sociais geralmente mostram-se diferentes
daquelas existentes no mundo real. Isso se deve ao fato de que as relações online são
mantidas por conveniência e generosidade, inexistindo no mundo real (Golbeck, 2009).
• Reputação: Um dispositivo que precise avaliar a conﬁança de um outro dispositivo usa
as informações relativas às suas experiências diretas com esse dispositivo e aquelas
oriundas de dispositivos conhecidos, que também teriam interagido com o dispositivo
avaliado. Essas são experiências indiretas, que representam a reputação de umdispositivo
de rede (Gwak et al., 2017). Constata-se que este modelo de avaliação adapta-se às
situações onde há um histórico de interações, ou seja, os dispositivos já se encontraram
e interagiram anteriormente. Caso contrário, torna-se inviável obter a reputação de um
dispositivo, especialmente em ambientes dinâmicos como nas redes ad hoc.
• Recomendação: Ocorre quando um dispositivo informa a um outro dispositivo que
ele conﬁa em um terceiro dispositivo para a execução de uma determinada tarefa. O
dispositivo que avalia a conﬁança não possui informações sobre o dispositivo desejado,
ou seja, não possui um histórico de interações anteriores com ele. Portanto, ele se vale
de recomendações de outros dispositivos acerca do dispositivo desejado. Ela permite
avaliar a reputação de um dispositivo. Ambientes dinâmicos e de grande mobilidade
dos nós diﬁcultam a criação e manutenção de históricos de interação, como acontece
com redes dinâmicas, onde a mobilidade dos dispositivos acontece com frequência.
2.6 RESUMO
Este capítulo apresentou conceitos de agrupamentos de dispositivos em comunidades
dinâmicas mediante interesses em comum, as chamadas comunidades de interesse, apontando a
viabilidade do seu uso em ambientes dinâmicos, como ocorre na IoT. A importância da garantia
da segurança dos dados no contexto de serviços de saúde mostrou-se de grande relevância,
dado o seu impacto na vida das pessoas, especialmente em situações de emergência. Por ﬁm,
constatou-se que a conﬁança torna-se uma alternativa na composição de mecanismos para
disseminação de informações, agregando as relações sociais das pessoas ao ambiente de redes.
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3 ABORDAGENSETÉCNICASDECONFIANÇAEMREDESNÃOESTRUTURADAS
Este capítulo apresenta uma revisão dos principais trabalhos publicados sobre o uso de
mecanismos de conﬁança em redes não estruturadas. A Seção 3.1 apresenta uma visão geral
do uso da conﬁança em redes em trabalhos que agregam formas diversas de conﬁança aos seus
protocolos e mecanismos. A Seção 3.2 aborda os trabalhos que fazem uso da conﬁança nas
redes ad hoc móveis e nas redes Par-a-Par. A Seção 3.3 apresenta os trabalhos que aplicaram
técnicas de conﬁança nas redes IoT. A Seção 3.4 sintetiza o estado-da-arte apresentado, bem
com discute os pontos de relevância nos trabalhos pesquisados, oportunizando a veriﬁcação das
possibilidades existentes para solução do problema de pesquisa.
3.1 CLASSIFICAÇÃO
A proliferação de dispositivos móveis de comunicação pelo uso de redes sem ﬁo traz
diversas oportunidades de interação entre pessoas e entre pessoas e sistemas, assim como impõe
alguns desaﬁos. Nessas situações, a IoT destaca-se por oferecer uma plataforma para conectá-los,
enriquecendo e tornando a vida dos cidadãos mais fácil (Farahani et al., 2017). Entretanto,
oferecer um serviço de disseminação de dados sensíveis com elevada disponibilidade, restringindo
o acesso a esses dados a indivíduos ou sistemas autenticados e autorizados, é um desaﬁo de
elevada complexidade.
Informações que, por sua natureza e características, são sensíveis e não devem ser
expostas à pessoas não autorizadas, precisam ter sua segurança garantida. Um dos atributos de
segurança destaca-se - disponibilidade -, para que a disseminação dessas informações aconteça
de forma segura, no momento oportuno e no menor tempo possível. Atualmente, há diversas
plataformas online para interação social das pessoas, onde aspectos das suas relações são
observados e empregados no controle das trocas de dados. Muitas delas potencializam a
distribuição de informações, causam vazamentos de dados e comprometem sua segurança
(Silverstein, 2019). Assim, um serviço com segurança (safety) na disseminação de dados em
redes entrega os dados às pessoas corretas e evita vazamentos. No caso de e-health, os dados
dos pacientes são sensíveis e acessos não autorizados comprometem tratamentos, que impactam
diretamente na sua saúde. Observa-se que a garantia da conﬁdencialidade das informações
prepondera sobre a sua disponibilidade aos usuários. Logo, são empregados mecanismos
de autenticação e de validação dos usuários, que devem estar sempre atualizados (Farahani
et al., 2017). Diversos trabalhos existem com soluções para garantir a segurança dos dados.
Para ambientes não estruturados, mecanismos para validação dos usuários são adicionados.
Dentre eles, destacam-se aqueles que empregam aspectos sociais relacionados à conﬁança. Eles
permitem validar um usuário e conceder-lhe acesso a outros mecanismos de segurança existentes.
A conﬁança está presente nas relações sociais e auxilia nas tomadas de decisões. Porém,
como as pessoas também mantém relações na falta de conﬁança, isso acarreta decisões incertas,
incompletas e conﬂitantes. Por ser um componente essencial nas relações sociais, quando
presente, faz com que os indivíduos trabalhem para manter interações futuras positivas, ao invés
de trabalharem somente por interesse próprio. A conﬁança motiva a manutenção de relações
duradouras baseadas na cooperação e colaboração. Conforme o domínio de aplicação, diferentes
aspectos da conﬁança são usados no auxílio às tomadas de decisões tais como a conﬁança
emocional, lógica e a relacional (Cho et al., 2015). Diversos trabalhos incorporam o uso de
técnicas de conﬁança ao funcionamento das redes, como ilustra a Figura 3.1.
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Dentre os tipos de redes existentes, trabalhos que abordam redes IoT, P2P (Peer-to-Peer)
e MANETs (Mobile Ad Hoc Networks) foram pesquisados. Eles foram classiﬁcados conforme o
tipo de rede que abordam e os atributos de segurança que buscam preservar. Os atributos mais
comuns na composição da conﬁança foram identiﬁcados, bem como suas formas de avaliação e os
mecanismos empregados. A Figura 3.1 apresenta uma taxonomia elaborada a partir dos trabalhos
pesquisados na literatura. Pela taxonomia, constata-se que os autores comumente empregam
o histórico de interações entre os dispositivos da rede para avaliar a conﬁança. As abordagens
para ambientes dinâmicos, onde não há um registro das interações anteriores entre dispositivos -
Zero-Knowledge (Feige et al., 1988), ainda são pouco empregadas. Além disso, a avaliação e a
mensuração da conﬁança geralmente considera as trocas de mensagens e recomendações.
A composição e a avaliação da conﬁança nos trabalhos pesquisados possuem carac-
terísticas em comum, como se observa na Figura 3.1. O uso da conﬁança ocorre em grande
medida em redes IoT, onde as abordagens existentes geralmente são centralizadas. O emprego
do histórico de interações prepondera, mas já há trabalhos que buscam atuar em ambientes
Zero-Knowledge. Para composição da conﬁança, destacam-se o uso de mecanismos como a troca
de mensagens, comunidades de interesse e recomendação. Nesses casos, constata-se que todos
eles foram aplicados associados ao histórico de interações da rede, pois se adaptam a ambientes
estruturados e centralizados. Dentre os atributos empregados para avaliação da conﬁança, tem-se
a troca de mensagens, que envolve dados encaminhados e recebidos, a conﬁança social, os
encontros, a reputação, a interação e as atividades. O agrupamento de dispositivos de rede em
comunidades de interesse baseou-se em atributos como encontros, reputação e interação. Essas
relações são detalhadas nos próximos tópicos desse capítulo.
O uso de redes para conectar dispositivos é uma realidade que tende a se ampliar
no futuro com o uso da IoT. Para garantir a segurança na disseminação de dados sensíveis,
torna-se crucial veriﬁcar a conﬁança dos dispositivos existentes nesse ambiente (Guo et al., 2017).
Muitos dos trabalhos encontrados na literatura abordam a segurança dos dados parcialmente, ou
seja, concentram-se em garantir alguns de seus atributos - disponibilidade, conﬁdencialidade e
integridade - e não a sua totalidade. Os autores geralmente recorreram ao histórico de interações
entre os dispositivos para compor a conﬁança, o que torna os trabalhos inviáveis para ambientes
de rede dinâmicos, onde há grande mobilidade dos nós e baixa frequência de interação.
A conﬁança é usada em diversos tipos de redes, como se observa nos trabalhos citados
a seguir, que serão abordados mais detalhadamente ao longo deste capítulo. Nas MANETs, por
exemplo, há os trabalhos de Mannes et al. (2012a), Mannes et al. (2012b) e Wang et al. (2017).
Nas redes P2P, emprega-se conﬁança em trabalhos como os de Vasilomanolakis et al. (2017) e
de Zuo e Iamnitchi (2016). Há outros trabalhos que não focam em um tipo de rede especíﬁco,
como é o caso de Taylor et al. (2017).Seus autores propuseram o uso de estereótipo, que é o perﬁl
de um dispositivo de rede obtido a partir de informações oriundas de outros dispositivos. O
estereotipo é usado na construção da conﬁança, de modo que certas características dos dispositivos
são usadas como indicadores de seu comportamento durante as interações. Porém, o uso dos
estereótipos é apropriado em ambientes de rede sem dinamicidade ou mobilidade dos nós, uma
vez que sua composição depende de uma maior frequência de interação dos dispositivos. Além
disso, como as observações obtidas sobre os nós possuem um forte componente de subjetividade,
elas carecem de conﬁabilidade e isso compromete sua eﬁcácia.
Nguyen et al. (2016) apresentaram uma abordagem centralizada para IoT, onde avaliaram
a conﬁança dos nós em um cenário sem histórico de interações, valendo-se de mecanismos
distintos dos tradicionalmente empregados para seu cálculo. Para isso, aplicaram a técnica de
desaﬁos e respostas. Um determinada tarefa, que os autores denominaram desaﬁo, é enviada
para um dispositivo. Somente após ele enviar a resposta correta, será visto como conﬁável e terá
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acesso ao serviço requisitado. Essa proposta direciona-se a ambientes distribuídos, sendo passível
de ajustes nos desaﬁos enviados, de forma a tornar o mecanismo mais seguro. Contudo, elaborar
desaﬁos consiste numa tarefa complexa para dispositivos com pouca capacidade de memória e
processamento, tais como aqueles existentes no âmbito da IoT. Ao responder corretamente um
desaﬁo, o dispositivo indica que possui capacidade para resolvê-lo e responder ao solicitante da
maneira correta e no tempo oportuno. Porém, essa ação não indica o quanto ele é conﬁável.
3.2 CONFIANÇA EM MANETS E EM REDES P2P
A conﬁança foi empregada em MANETs por Mannes et al. (2012a) e Mannes et al.
(2012b). Eles propuseram um esquema chamado de sistema de quórum, quórum de sensoreamento
(do inglês, quorum systems, quorum sensing - QS2), inspirado em um mecanismo biológico de
sensoreamento em quórum e de seleção por parentesco, ambos presentes em bactérias. Trata-se
de um sistema em quórum tolerante à má-conduta de nós, resiliente a ataques wormhole e
blackhole (Bannack et al., 2008). Seu objetivo era oferecer serviços de operações em MANETs
que garantam a conﬁabilidade e a disponibilidade diante da mobilidade dos dispositivos e de
sua restrição de recursos. Para isso, ele cria quóruns de escrita e de leitura com participantes
colaborativos, negando a participação de nós de má conduta nas operações de um sistema de
quórum na camada de gerência de dados.
O QS2 funciona como ilustrado na Figura 3.2. O nó e inicia a operação de escrita
no sistema de quórum a ﬁm de enviar uma informação ao nó c. Ele anexa ao dado seu
identiﬁcador, criando uma rota de identiﬁcação do caminho percorrido. Na medida em que o
dado é disseminado, os nós a e b acrescentam seus próprios identiﬁcadores ao caminho percorrido
pelo dado. O sistema compara a quantidade de escritas e de encaminhamentos. Se estiverem
dentro dos limites previstos, assume-se que é um nó conﬁável. Logo, um nó será classiﬁcado
como conﬁável, egoísta ou malicioso, conforme seu comportamento ao disseminar os dados.
?
? ?
?
Envio da mensagem
Mensagem
Nó comum
Nó egoísta
?
Figura 3.2: Funcionamento do mecanismo QS2
O encaminhamento dos dados pode não ocorrer, como ilustrado na Figura 3.2, conforme
se observa pelo comportamento do nó d. Ele recebe dados, mas não os encaminha, o que
indica que ele é um nó egoísta. Um nó que encaminha os dados, mas altera a informação, será
visto como conﬁável, apesar de não sê-lo. Essa ação maliciosa impactará no funcionamento
do sistema proposto. O QS2 detecta ataques Sinkhole e avalia a conﬁança dos nós em modo
diferente dos modelos tradicionais, pois avalia parcialmente seu o comportamento. Isto ocorre
porque ele computa a quantidade de dados de escrita e de leitura, sem avaliar propriamente o
comportamento dos nós. Entretanto, ela oferece uma possibilidade de se constatar se um nó está
ou não exercendo seu papel dentro da rede. Além disso, essa métrica avalia se as escritas estão
ocorrendo, mas não indica se há alteração nos dados por parte de um nó qualquer, o que expõe o
sistema a ataques de injeção de dados (Yang et al., 2017).
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Um protocolo voltado para MANETS foi proposto por Wang et al. (2017), a ﬁm de
realizar o gerenciamento da conﬁança para MANETs, contra ataques de difamação (Bao e Chen,
2012b), de fraude à eleição (Guo e Chen, 2015), de serviços oportunísticos e de autopromoção.
A conﬁança baseia-se nas recomendações dos nós e, para isso, tarefas são atribuídas aos nós
baseadas em sua conﬁança, que provem da sua conﬁabilidade para executar esse tipo de serviço,
da variância do seu uso e do atraso que leva para concluí-las. Além disso, o protocolo aplica
os parâmetros conforme as mudanças no ambiente de rede, o que amplia os cenários para seu
emprego. A construção da conﬁança depende da colaboração entre os nós, pois alguns deles
exercem papéis mais relevantes, atuando como provedores de serviços para outros nós. Isso
demanda de alguns nós maior robustez em termos de recursos computacionais, impedindo o
uso desse protocolo em ambientes onde os dispositivos sejam homogêneos e possuam recursos
computacionais restritos.
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Figura 3.3: Funcionamento do mecanismos para uso em botnets
A conﬁança também é empregada nas redes P2P, onde Vasilomanolakis et al. (2017)
propuseram ummecanismo baseado em conﬁança computacional, obtida pelo envio demensagens
especiais. A Figura 3.3 ilustra o funcionamento domecanismo, onde cada dispositivo (bot) da rede
(botnet) mantém uma lista de vizinhos. Isso propicia que a rede continue funcionando, inclusive
do comportamento churn dos dispositivos. Regularmente, os bots enviam mensagens aos seus
vizinhos para veriﬁcar sua presença na rede. Se um dos vizinhos da lista não estiver disponível,
ele será isolado da rede. Como o mecanismo busca evitar que nós sensores identiﬁquem a botnet,
há uma mensagem especial na qual os dispositivos enviam sua identiﬁcação. Os demais bots
responderão normalmente a esta mensagem, enquanto os nós sensores não o farão, pois restrições
legais os impedem de participar de atividades criminosas. Essa mensagem auxilia na avaliação
da conﬁança dos demais bots. As decisões para isolar um dispositivo da rede serão baseadas em
conﬁança, diante de modelos construídos sobre evidências e experiências anteriores.
A Figura 3.4 (Vasilomanolakis et al., 2017) ilustra a convergência do funcionamento do
mecanismo após testes realizados pelos autores. Observa-se que os nós sensores foram isolados
da rede em grande medida após 14 dias. Apesar do sucesso nessa ação, o tempo de convergência
do mecanismo é considerado demasiado longo caso seja empregado em ambientes que precisam
de respostas imediatas, seja por conta dos tipos de dados trafegados ou por conta das tomadas
de decisão. Esse tempo é demasiado longo diante das demandas atuais para disponibilizar
informações praticamente em tempo real (Farahani et al., 2017). Outro fator que inﬂuencia
no uso desse mecanismo é a necessidade de manutenção de um histórico de interações e de
experiências anteriores, cuja obtenção as vezes é inviável em ambientes dinâmicos.
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Sensores
Figura 3.4: Convergência do mecanismo de conﬁança (Vasilomanolakis et al., 2017)
O uso das relações sociais dos proprietários dos dispositivos no funcionamento das redes
P2P foi analisado por Zuo e Iamnitchi (2016), de forma a criar técnicas efetivas para melhorar sua
performance. Informações como perﬁs, localização ou interesses, por exemplo, estão sujeitas à
análise e uso. A arquitetura P2P oferece diversos benefícios para seu uso, tais como a inexistência
de uma entidade central controladora, que elimina a possibilidade de se ter um ponto único de
falha dentro da rede. Por outro lado, o efeito churn, por exemplo, afeta a disponibilidade de
recursos e diﬁculta sua localização dentro da rede. Isso impõe desaﬁos ao desenvolvimento de
aplicações para esse tipo de ambiente. Os autores propuseram o aproveitamento das relações
de conﬁança oriundas das redes sociais - Facebook, Linkedin e Foursquare, por exemplo - nas
relações entre os pares, restringindo o acesso às informações somente aos pares conﬁáveis.
Contudo, observa-se que as relações existentes nas redes sociais nem sempre correspondem
àquelas existentes no mundo real (Golbeck, 2009). Os usuários não controlam totalmente as
interações que mantêm nessas redes, o que impacta na disponibilidade desses dados quando
disseminados sem qualquer controle, impactando na sua segurança.
3.3 CONFIANÇA NA IOT
A IoT possibilita a interconexão de dispositivos diversos, permitindo a disseminação de
dados e o monitoramento de eventos variados. Logo, a conﬁança dos seus dispositivos precisa ser
avaliada (Guo et al., 2017). Dentre as formas de avaliação disponíveis, destacam-se a reputação,
recomendação e comunidades de interesse. A IoT possui características como mobilidade dos nós
e dinamicidade da rede, que quando desconsideradas durante a avaliação da conﬁança, acarretam
uma disseminação de dados ineﬁcaz. Os trabalhos pesquisados serão analisados a seguir.
3.3.1 Reputação
A reputação é a técnica mais comumente empregada na literatura para avaliar a
conﬁança de um dispositivo no âmbito da IoT. Há dois tipos de abordagens distintas encontradas
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na literatura: centralizada, que é veriﬁcada nos trabalhos de Al-Hamadi e Chen (2017), Cervantes
et al. (2018), Cervantes et al. (2015) e de Son et al. (2017)); e a distribuída, abordada nos trabalhos
de Bao e Chen (2012a), Bao e Chen (2012b), Bao et al. (2013), Nguyen et al. (2016), Oh et al.
(2018) e de Truong et al. (2017). A abordagem distribuída se adapta melhor à IoT. Em geral, a
reputação associa-se à outras técnicas de conﬁança, como recomendação, agregando eﬁciência
e eﬁcácia no seu uso. A seguir, serão apresentados e comentados os trabalhos conforme a sua
abordagem. Isso permitirá ao leitor conhecer os trabalhos que fazem uso da conﬁança na IoT, as
vantagens e desvantagens dessas abordagens e identiﬁcar possíveis casos de uso.
3.3.1.1 Abordagens centralizadas
Uma Abordagem centralizada empregando reputação foi proposta por Cervantes et al.
(2015) através de um sistema de detecção de intrusão (do inglês, Intrusion Detection System –
IDS) de ataques Sinkhole em 6LoWPAN para IoT (do inglês, Intrusion detection for SiNkhole
attacks over 6LoWPAN for InterneT of ThIngs - INTI). Ele detecta ataque sinkhole (Cervantes
et al., 2015) no roteamento de mensagens e visa prevenir, identiﬁcar e isolar os efeitos desse
tipo de ataque. O INTI atua em ambientes onde alguns nós possuam restrições de capacidade
de processamento, ao prover mecanismos de auto-organização e autorreparo no ambiente de
rede. Para isso, ele combina watchdog, reputação e estratégias de conﬁança para analisar o
comportamento dos dispositivos e detectar os atacantes. Os nós exercem três papéis distintos
na rede: nós livres, nós membros e nós líderes. A avaliação dos nós leva em conta seus
comportamentos anteriores. O sistema estima a quantidade de transmissões de dados de chegada
e de saída. Quando essas quantidades são iguais, o nó é considerado bom. A Figura 3.5 ilustra o
funcionamento do INTI, onde os nós livres enviam dados à estação base através de seus líderes,
que os repassam ao líder do agrupamento vizinho por um nó associado.
Nó livre
Nó associado
Nó líder
Estação base
Figura 3.5: Funcionamento do INTI
As interações são veriﬁcadas por observações diretas, que ocorrem dentro do agru-
pamento, ou indiretas, que acontece entre agrupamentos. O INTI calcula a incerteza, crença
e descrença para representar a reputação do nó. Para isso, cada nó propaga seu status nas
mensagens transmitidas. Por ﬁm, calcula-se a conﬁança baseado na quantidade de interações
entre o nó que avalia e o nó avaliado, concluindo com a aplicação da distribuição β. Observa-se
que as métricas empregadas geram falsos positivos ou falsos negativos, visto que não avaliam a
conﬁança dos nós, mas o seu funcionamento. Esse processo ﬁca comprometido se um nó atrasar
o encaminhamento de dados recebidos, ainda que não intencionalmente, quando será considerado
malicioso. Além disso, esse tipo de nó modiﬁca os dados que recebe antes de encaminhá-los,
como ilustra a Figura 3.6, promovendo ataques de injeção de dados. A avaliação da reputação dos
nós depende da cooperação entre eles, que será comprometida por nós que não desejam cooperar.
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Figura 3.6: Exemplo de ataque ao INTI
Os papéis que os nós exercem no INTI demandam recursos computacionais diferenciados,
especialmente para os nós líderes e associados. Esses últimos são aqueles nós membros que
pertencem a vários agrupamentos simultaneamente e respondem pelo encaminhamento de
mensagens entre agrupamentos. Nessas condições, a energia é um fator preponderante ao
funcionamento do sistema, especialmente para o encaminhamento das mensagens. Além disso,
a necessidade de experiências e interações anteriores inviabiliza sua aplicação em ambientes
dinâmicos, onde os nós têm grande mobilidade e participam da rede de forma intermitente.
Em 2018, Cervantes et al. (2018) propuseram um outro IDS, chamado Thatachi, contudo,
para garantir a conﬁdencialidade e integridade dos dados disseminados. Ele cria agrupamentos
para lidar com a densidade e a mobilidade dos nós, combinando estratégias de watchdog,
reputação e conﬁança. Ele detecta alguns tipos de ataques, especialmente sinkhole (Cervantes
et al., 2015) e selective forwarding (Arış et al., 2018), além de contribuir para redução do
consumo de energia. A reputação de um nó é calculada a partir das quantidades de transmissões
de dados recebidos e de saída. Se esses valores forem iguais, o nó será classiﬁcado como normal.
Cada nó propaga sua reputação, a ﬁm de que os demais nós possam calcular a conﬁança nele.
Entretanto, o cômputo da conﬁança baseado na quantidade de dados recebidos e transmitidos
ﬁca comprometida diante da execução de ataques de injeção de dados (Yang et al., 2017). O IDS
proposto não é apropriado às redes IoT e P2P, pois funciona de maneira centralizada.
Um protocolo para tomada de decisões em serviços de saúde, baseado em conﬁança
e no compartilhamento de informações, foi proposto por Al-Hamadi e Chen (2017). Nesse
trabalho, os nós compartilham informações acerca dos locais onde se encontram, tais como
temperatura, umidade, horário, entre outras. Ele permite a construção de uma base de dados
coletiva, empregada na avaliação das condições de um determinado ambiente em um dado
instante. Isso auxilia na tomada de decisão para que pacientes acessem ou não esses locais. Ele
usa a informação relativa ao horário da coleta dos dados como um fator de compensação, tal que
as recomendações mais recentes sejam mais valorizadas que as mais antigas. Isso garante que
a tomada de decisão baseie-se em informações atualizadas. O cômputo da reputação dos nós
baseia-se nas suas recomendações sobre um local e diante das observações diretas que outros nós
fazem sobre esse local. Assim, esse protocolo demanda a manutenção de históricos de interações,
viabilizando o emprego de recomendações entre os nós. Essa condição inviabiliza seu uso em
ambientes esparsos, nos quais ocorram poucas interações entre os nós da rede.
A conﬁança pessoal, obtida a partir do histórico de interações, e a reputação não
pessoal, oriunda do estereótipo fornecido por outros dispositivos, foram combinadas por Son
et al. (2017), a ﬁm de garantir a segurança dos dados disseminados nas redes IoT. Os históricos
de dispositivos semelhantes também auxiliam na composição da conﬁança, além de empregar
informações relacionadas ao comportamento dos proprietários dos dispositivos, tais como
localização, permanência em determinados locais, entre outras. Contudo, o cômputo da conﬁança
exige dispositivos com capacidade de processamento para lidar com a quantidade de informações,
o que nem sempre é possível no âmbito da IoT, onde alguns dispositivos possuem baixa capacidade
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de processamento. Essa proposta não é compatível com ambientes distribuídos e com grande
mobilidade dos dispositivos, especialmente com dispositivos com recursos limitados.
3.3.1.2 Abordagens distribuídas
Diversos trabalhos propuseram protocolos para ambientes distribuídos e voltados para
avaliação da conﬁança dos nós baseado nos interesses em comum que possuem no âmbito das
redes IoT (Bao e Chen, 2012a,b; Bao et al., 2013). Neles, as relações sociais mantidas entre os
proprietários dos dispositivos são analisadas, contribuindo para que seus encontros e atividades
venham a ser computados e usados no cálculo da reputação de cada nó. Assim, o cômputo da
conﬁança é viabilizados e ela é atualizada sempre que os nós se encontrarem ou interagirem.
O protocolo proposto por Bao e Chen (2012a) realiza o gerenciamento de conﬁança
dinâmica, que lida com nós que se comportam mal e alteram seu status ao longo do tempo.
Ele garante a segurança pela disponibilidade do serviço mesmo em ambientes dinâmicos. Esse
protocolo visa mitigar ataques de autopromoção, de difamação e aqueles destinados a melhorar a
reputação de outros nós. Para isso, como ilustrado na Figura 3.7, os dispositivos computacionais
agrupam-se conforme os interesses de seus proprietários, independente das suas relações de
propriedade. As interações entre os dispositivos nesses ambientes restritos será mais intensa,
enquanto que entre as comunidades, o tráfego de dados se reduz. A partir desse momento,
cada nó avalia a conﬁança de outros nós dentro das comunidades de interesse onde se encontra,
diante de características comuns como honestidade e cooperação. Isso ocorre a partir de suas
observações diretas e de recomendações provenientes de outros nós. Além disso, os encontros
entre eles provocam a atualização das observações que cada um detém sobre o outro.
Propriedade
Comunidade
Figura 3.7: Agrupamentos por comunidades de interesse
O protocolo emprega um parâmetro α, que atua como um peso nas observações diretas e
os valores de conﬁança antigos. Assim, ele possibilita controlar o quanto as informações antigas
inﬂuenciam no cálculo atual da conﬁança. Um parâmetro β pesa a inﬂuência das recomendações
no cálculo da conﬁança. O trabalho avalia a inﬂuência de α e β no cômputo da conﬁança
das propriedades de honestidade e cooperatividade diante da presença de nós maliciosos e
honestos. Além disso, avalia também a inﬂuência desses parâmetros no cômputo da conﬁança
das propriedades de honestidade e cooperatividade, bem como na composição do serviço no
âmbito das redes IoT. Os resultados demonstram que o uso de novas observações diretas em
detrimento das mais antigas aumenta a acuracidade no cálculo da conﬁança e a velocidade de
convergência dos valores de conﬁança. Além disso, o uso de recomendações em detrimento de
informações mais antigas contribui para velocidade de convergência da conﬁança. Porém, na
presença de nós maliciosos emitindo recomendações falsas, a acuracidade diminui.
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A avaliação da cooperação e das comunidades de interesse depende, respectivamente, da
quantidade de amigos que cada nó possui e da quantidade de comunidades que participam. Em
ambos os casos, observa-se a importância das interações no cômputo da conﬁança, que ﬁca claro
com o cálculo da recomendação, quando são usadas observações indiretas, que guardam relação
com o histórico de observações. Os resultados demonstram que o uso tanto das observações
diretas, como do histórico de observações melhoram com o aumento do peso atribuído a eles.
Essa conclusão indica os benefícios do uso desse protocolo em ambientes onde os nós de rede
interagem com frequência, pois propicia a criação do histórico de observações. Da mesma
maneira, as interações frequentes também aumentam a probabilidade de um nó avaliar diretamente
outros nós. Contudo, cenários dinâmicos, especialmente aqueles onde a participação dos nós é
intermitente, não são indicados para o uso desse protocolo, tendo em vista as diﬁculdades para
criação e manutenção de históricos de interações entre os dispositivos.
O gerenciamento da conﬁança através de um protocolo distribuído empregando as
propriedades de honestidade, cooperatividade e comunidade de interesse foi proposto por Bao e
Chen (2012b). Um nó avalia a conﬁança de outro nó quando ocorre um encontro social ou uma
interação entre eles. São usadas observações diretas e indiretas (recomendações). O agrupamento
dos dispositivos em comunidades de interesse permite enfrentar a escalabilidade da rede, na
medida em que os dispositivos interagem com outros dispositivos que possuem interesses iguais.
Os autores avaliaram o processo de composição do serviço diante da presença de nós maliciosos,
que emitem recomendações falsas e impactam no cômputo da conﬁança por ameaças como
autopromoção, difamação e promoção de outros nós. Ele garante a segurança pela manutenção
da disponibilidade do serviço na presença desses tipos de ataques.
O protocolo apresentado emprega dois parâmetros distintos, sendo um parâmetro α,
que atua como um peso nas observações diretas e os valores de conﬁança antigos. Assim, ele
possibilita controlar o quanto as informações antigas inﬂuenciam no cálculo atual da conﬁança.
Um parâmetro β atua como um peso na inﬂuência das recomendações no cálculo da conﬁança.
Foi avaliada a inﬂuência de α e β no cômputo da conﬁança das propriedades de honestidade e
cooperatividade diante da presença de nós maliciosos e honestos. Além disso, avaliam também
a inﬂuência desses parâmetros no cômputo da conﬁança das propriedades de honestidade e
cooperatividade, bem como na composição do serviço no âmbito das redes IoT.
Os resultados demonstraram que o uso de observações diretas recentes em detrimento
das mais antigas aumenta a acuracidade no cálculo da conﬁança e a velocidade de convergência
dos seus valores. Além disso, o uso de recomendações em detrimento de informações mais antigas
contribui para o aumento da velocidade de convergência da conﬁança. Porém, na presença de
nós maliciosos emitindo recomendações falsas, a acuracidade diminui. Este protocolo aplica-se
aos ambientes com baixa mobilidade dos dispositivos e suas interações frequentes. Isso permite
manter um histórico de interações, que auxilia no cômputo da conﬁança. Contudo, seu uso ﬁca
comprometido diante de interações eventuais entre os dispositivos de rede ou que sua mobilidade
seja elevada, visto que informações passadas, diretas ou indiretas, serão escassas ou inexistentes.
O uso da reputação combinada com a experiência e o conhecimento, foi objeto do
trabalho de Truong et al. (2017). Eles apresentaram uma abordagem distribuída para avaliação
de conﬁança chamado REK (do inglês, Reputation, Experience, Knowledge). Ela compreende o
uso de três indicadores de conﬁança: reputação - opinião pública acerca de quem é avaliado;
experiência - oriunda das interações prévias com o avaliado; e conhecimento - corresponde aos
entendimentos a respeito do avaliado. Essa abordagem compõe a conﬁança de maneira indireta,
ou seja, a partir de situações e características distintas dos parâmetros tradicionais encontrados na
literatura. Os autores propuserammodelos de avaliação desses indicadores, mas não apresentaram
resultados. Essa abordagem é adequada às redes IoT, pois atua de maneira distribuída. O uso
28
de reputação permite distinguir certos nós para executar tarefas mais importantes. Porém, ela
demanda conhecimento das interações dos nós ao longo do tempo. Adicionalmente, obter
indicadores subjetivos como conhecimento e experiência é um grande desaﬁo, assim como sua
mensuração é complexa Cho et al. (2015).
A predição da conﬁança dos nós de uma rede levando em conta informações explícitas
e implícitas foi proposta por Oh et al. (2018), motivados pela ideia de propagação de crença
(Chau et al., 2006) (Kim e Hovy, 2006) (Yedidia et al., 2003), que permite a integração tanto das
informações de conﬁança explícitas, como das avaliações das classiﬁcações, ﬁnalizando com a
predição da probabilidade da conﬁança. Eles apresentaram um framework no qual a predição
baseia-se na troca de mensagens entre os nós de uma rede. Essas informações são explícitas,
quando a avaliação é feita diretamente pelo próprio nó, e implícitas, quando são inferidas de
outras relações de avaliação. Essa solução propicia a avaliação da conﬁança em ambientes
esparsos, com poucas interações entre os nós. Os autores abordaram as formas de propagação
da conﬁança para a construção de novas relações de conﬁança: propagação direta, conﬁança
transposta, propagação da conﬁança global e co-citações.
A propagação direta da conﬁança, como ilustra a Figura 3.8, ocorre quando o nó a
conﬁa no c, Tac, e o c conﬁa no nó b, Tcb. Infere-se que a probabilidade do nó a conﬁar no
nó b, Tab, aumenta na medida da conﬁança do nó c. Apesar disso, essa conﬁança depende da
cooperação entre os nós envolvidos. Se o nó c, por exemplo, for mal intencionado e promover
ataques de difamação, inﬂuenciará a conﬁança de a em b, Tab. Isso também ocorre nos ataques
de fraude à eleição, onde o nó c repassaria uma conﬁança falsa para o nó a.
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Figura 3.8: Propagação de conﬁança direta
A conﬁança transposta ocorre quando dois nós de uma rede conﬁam em um terceiro nó,
mas não conﬁam um no outro. A Figura 3.9 ilustra essa situação. Os nós a e b conﬁam em um
terceiro, c, mas não possuem registros ou históricos de conﬁança entre si. Como ambos conﬁam
em um nó em comum, os autores entendem que somente se essa conﬁança no nó em comum
for superior a 50%, a conﬁança será transposta para a relação dos nós a e b. Nesse caso, o nó
em comum auxiliaria na composição da conﬁança entre nós que conﬁam nele. Contudo, essa
conﬁança também depende da colaboração entre os nós e dos históricos de interações, que nem
sempre se obtém em redes dinâmicas. Um outro desaﬁo é saber quanto da conﬁança sobre o nó
em comum inﬂuencia na avaliação da conﬁança entre os nós envolvidos. A conﬁança transposta
serve como um indicador para composição da conﬁança ﬁnal, dependendo de outros indicadores
para possibilitar uma mensuração mais eﬁcaz da conﬁança.
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Figura 3.9: Propagação de conﬁança transposta
No modelo de propagação da conﬁança global, um nó é visto como conﬁável por vários
outros nós, como ilustrado na Figura 3.10. Em função dessa situação, outros nós conﬁam
nele também. Esse processo é conhecido como reputação, com largo emprego na avaliação de
conﬁança em ambientes de rede. A reputação permite que um nó crie relações com outros nós
com os quais não tenha interagido anteriormente. Todavia, os nós atuam em conluio e indicar
que um nó qualquer como conﬁável. Isso induziria outros nós a estabelecerem relações com ele
e o selecionarem para tarefas importantes dentro da rede, o que conﬁgura um ataque de fraude à
eleição. Esse modelo é útil para obtenção de indicadores de conﬁança a serem empregados na
composição da conﬁança, associado a indicadores de outros tipos.
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????
Figura 3.10: Propagação de conﬁança global
3.3.2 Recomendação
A recomendação também é empregada para construção da conﬁança, como ocorre
no trabalho de Bao et al. (2013). Os autores propuseram um protocolo de gerenciamento da
conﬁança escalável, adaptativo e sobrevivente para redes IoT em ambientes dinâmicos. Ele opera
de forma distribuída e emprega múltiplas propriedades de conﬁança, tais como honestidade,
cooperatividade e comunidade de interesse. Assim, garantem a disponibilidade do serviço. Cada
nó avalia a conﬁança de outro nó quando ocorre um encontro social ou uma interação entre eles.
São usadas observações diretas e indiretas (recomendações). A escalabilidade da rede é atendida
através de uma estratégia de armazenamento dos valores de conﬁança mais elevados e mais
recentes, criando um histórico de interações reduzido e adequado aos recursos de armazenamento
limitados dos dispositivos IoT. A adaptabilidade do protocolo é demonstrada pela sua convergente
acuracidade e comportamento na medida em que novos nós se conectam à rede. A sobrevivência
está relacionada à resiliência do protocolo quando a conﬁança de um nó converge na direção da
conﬁança verdadeira na presença de nós maliciosos executando ataques relacionados à conﬁança.
Para isso, ele emprega um parâmetro β para pesar na inﬂuência das recomendações no cálculo
da conﬁança e avalia seu efeito na conﬁança subjetiva computada. Devido as recomendações
dependerem do histórico de interações entre dispositivos, isso inviabiliza o uso do protocolo em
ambientes onde as interações sejam eventuais. Contudo, as CoI restringem em alguma medida
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a comunicação aos seus dispositivos, atendem à escalabilidade da rede e limitam o acesso aos
dados que trafegam na rede aos nós de uma mesma comunidade.
A tomada de decisões em serviços de saúde por meio de recomendações foi abordada por
Al-Hamadi e Chen (2017), através de um protocolo baseado em conﬁança e no compartilhamento
de informações. Os nós compartilham informações acerca dos locais onde se encontram, tais como
temperatura, umidade, horário, entre outras. Avalia-se ambientes frequentados pelos proprietários
dos dispositivos em um dado momento e local especíﬁcos por meio de recomendações, a ﬁm
de se construir uma base de dados coletiva desses ambientes. Isso auxilia nas tomadas de
decisões para que outros pacientes possam acessar ou não tais locais. O horário da coleta dos
dados é empregado como um fator de compensação, tornando as recomendações recentes mais
valorizadas do que as mais antigas. Isso garante que as tomadas de decisões baseiem-se em
informações atualizadas. Além disso, as recomendações de um nó são comparadas às de outros,
permitindo avaliar se um nó está inserindo informações falsas na rede. O armazenamento e o
processamento dos dados estão localizados na cloud, o que permite o uso desse protocolo com
dispositivos que possuam recursos computacionais limitados. As recomendações incorporam
características das relações sociais dos proprietárias dos dispositivos às tomadas de decisão nos
ambientes. No entanto, exigem interações frequentes entre os dispositivos, às vezes eventuais em
ambientes de rede dinâmicos e insuﬁcientes para a construção da base de dados.
3.3.3 Comunidades de Interesse
As comunidades de interesse foram empregadas por Bao e Chen (2012a), Bao e Chen
(2012b) e Bao et al. (2013), quando apresentaram protocolos para avaliação da conﬁança dos nós
no âmbito das redes IoT. Em todos esses protocolos, o comportamento das comunidades ocorreu
da mesma forma, onde os nós da rede agruparam-se mediante interesses sociais dos proprietários
dos respectivos dispositivos. Porém, sua avaliação ocorreu somente no trabalho de Bao et al.
(2013), onde os autores propuseram um protocolo de gerenciamento da conﬁança escalável,
adaptativo e sobrevivente para redes IoT em ambientes dinâmicos. O protocolo é distribuído
e emprega múltiplas propriedades de conﬁança, tais como honestidade, cooperatividade e
comunidade de interesse. Cada nó avalia a conﬁança de outro nó quando ocorre um encontro
social ou uma interação entre eles. São usadas observações diretas e indiretas Como ilustra a
Figura 3.11, as comunidades de interesse são baseadas em IoT social, onde os nós se agrupam
em comunidades conforme um interesse comum. Observa-se que as interações entre dispositivos
dentro das comunidades de interesse tornam-se mais frequentes que aquelas entre comunidades.
Propriedade
Comunidade
Alta frequência 
de Interação
Baixa frequência 
de Interação
Figura 3.11: Emprego de comunidades de interesse
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O agrupamento dos dispositivos em comunidades de interesse permite enfrentar a
escalabilidade da rede, na medida em que os dispositivos interagem com outros dispositivos
que possuem os mesmos interesses. O protocolo busca selecionar os melhores parâmetros
na presença de nós maliciosos para responder às mudanças nas comunidades de interesse. A
escalabilidade é atendida através de uma estratégia de armazenamento dos valores de conﬁança
mais elevados e mais recentes dos nós com os quais ocorre os encontros, criando um histórico de
interações reduzido e adequado aos recursos de armazenamento limitados dos dispositivos IoT. A
adaptabilidade do protocolo é demonstrada pela sua convergente acuracidade e comportamento
na medida em que novos nós se conectam à rede. A sobrevivência do protocolo está relacionada
à sua resiliência quando a conﬁança de um nó converge na direção da conﬁança verdadeira na
presença de nós maliciosos executando ataques relacionados à conﬁança.
O protocolo emprega dois parâmetros distintos, sendo um parâmetro α, que atua como
um peso nas observações diretas e os valores de conﬁança antigos. Isso possibilita controlar
o quanto as informações antigas inﬂuenciam no cálculo atual da conﬁança. Um parâmetro β
pesa a inﬂuência das recomendações no cálculo da conﬁança. Os efeitos de α e β na conﬁança
subjetiva foram avaliados, onde se veriﬁcou a conﬁança inter e intra comunidades. Avaliou-se,
também, o efeito de β na conﬁança de novos nós que se conectam à rede, bem como o efeito de
α na conﬁança relacionada ao espaço limitado de armazenamento da conﬁança, onde também se
veriﬁcou a conﬁança inter e intra CoI. Por ﬁm, os autores avaliaram a efetividade da estratégia de
armazenamento diante da taxa de acerto de nós selecionados aleatoriamente. Este protocolo é
direcionado a ambientes dinâmicos, onde os nós participam de forma intermitente. Para isso, ele
mantém um histórico de interações registrando os valores de conﬁança de alguns poucos nós
mais conﬁáveis, o que auxilia no cômputo da conﬁança. Contudo, o emprego desse protocolo em
ambientes com interações esparsas entre os nós não permite a manutenção de históricos, visto
que informações passadas, diretas ou indiretas, também serão escassas ou não existirão.
3.4 DISCUSSÃO
Esta seção apresenta uma discussão do estado-da-arte sobre o uso de abordagens de
conﬁança em redes não estruturadas. Os trabalhos investigados foram analisados e, posteriormente,
classiﬁcados conforme certas características e requisitos de interesse, que estão sumarizados na
Tabela 3.1. Diante do objetivo dessa pesquisa, a classiﬁcação envolveu os tipos de redes não
estruturadas onde comumente o emprego da conﬁança acontece: IoT, MANET e P2P. Os atributos
de segurança de cada trabalho foram identiﬁcados, tendo como foco a avaliação da conﬁança,
a ﬁm de se veriﬁcar os mecanismos de conﬁança comumente empregados para atingi-los. Por
ﬁm, esses trabalhos foram analisados diante dos seguintes critérios: abordagens empregadas,
atributos usados para composição da conﬁança e formas de avaliação.
A pesquisa bibliográﬁca demonstrou que os autores buscam prover segurança aos dados
pela garantia das suas propriedades de integridade, conﬁdencialidade e disponibilidade. Contudo,
isso ocorre de forma parcial, ou seja, esses atributos não são garantidos de maneira concorrente.
A maioria dos trabalhos procuram garantir a disponibilidade. Conforme o atributo de segurança
almejado, as soluções oferecidas guardam alguma semelhança no seu funcionamento, como
constata-se na Tabela 3.1 e foi observado na Figura 3.1. Os trabalhos pesquisados orientam-se,
majoritariamente, para as redes IoT, havendo abordagens centralizados e distribuídas. Outra
questão que se destaca é quanto à forma de veriﬁcação da conﬁança. O histórico de observações,
ou seja, das experiências anteriores registradas, foi amplamente veriﬁcado. Por outro lado,
somente um trabalho atuou em uma condição Zero-Knowledge, ou seja, empregando apenas as
informações existentes quando da avaliação da conﬁança e não levando em conta informações
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passadas. Apesar da prevalência no uso do histórico de observações, as abordagens - centralizadas
ou distribuídas - são distintas, havendo um equilíbrio no seu uso.
Quanto aos mecanismos aplicados para o cômputo da conﬁança, observa-se pela
Tabela 3.1 que eles se distribuíram entre vários tipos, destacando-se o uso das comunidades de
interesse e a troca de mensagens. Entretanto, esse último não é considerado propriamente um
mecanismo para avaliação de conﬁança, visto que a troca de mensagens indica o comportamento
dos nós, mas não necessariamente se existe uma relação de conﬁança entre eles. O uso das
comunidades de interesse guarda relação direta com as interações sociais que ocorrem entre os
proprietários dos dispositivos. Seus interesses em comum propiciam que os respectivos nós
de rede se agrupem, formando um ambiente restrito para troca de dados. Observa-se que as
comunidades de interesse contribuem para a garantia da segurança dos dados disseminados entre
os nós agrupados, na medida em que se vale de atributos de conﬁança oriundos das relações
sociais dos proprietários dos dispositivos para criar e manter os agrupamentos, atuando como
um mecanismo de auxílio no controle de disseminação de dados.
A composição da conﬁança ocorre a partir de diversos atributos, onde se veriﬁcou a
predominância do uso da reputação, seguida de interações, conﬁança social e encontros. As
interações e os encontros são atributos quantitativos, ou seja, quanto maior a interação entre os
nós em um ambiente de rede, maior a quantidade de encontros. Essas quantidades servem como
indicadores para construção da conﬁança em si, não sendo conclusivos acerca da conﬁança de
um nó de rede. Constata-se que mais de 50% dos trabalhos ﬁzeram uso desses atributos, indo ao
encontro das características de mobilidade e dinamicidade da rede. O uso majoritário da reputação
está relacionado ao emprego dos históricos de observações. A Tabela 3.1 mostra que sempre
que um trabalho se valeu do histórico de observações para o cômputo da conﬁança, ele também
empregou reputação. Isso se deve ao fato de que a reputação é construída ao longo do tempo,
daí a necessidade de se ter um histórico de observações. Portanto, ela não é apropriado para
ambientes de redes dinâmicos e com grande mobilidade dos nós, que inviabilizam a manutenção
desses históricos. A conﬁança social ainda é pouco empregada nos trabalhos, mas demonstra
um potencial de crescimento, principalmente diante da expansão do uso das redes sociais e
de sua integração com outros serviços de rede. Além disso, embora a maioria dos trabalhos
que a empregaram buscassem prover a segurança no acesso aos dados pela garantia da sua
conﬁdencialidade, há vários trabalhos que abordam a disponibilidade. Isso indica a importância
do uso das informações oriundas das relações sociais das pessoas no contexto das redes.
A análise do estado-da-arte sobre o uso de abordagens de conﬁança em redes não
estruturadas demonstrou que o cenário atual, no qual a dinamicidade das redes e a mobilidade
dos dispositivos se destacam, demanda soluções distintas daquelas tradicionalmente empregadas
nas redes existentes para garantir a segurança na disseminação dos dados. Segundo Roman et al.
(2011), as abordagens tradicionais para gerenciamento da segurança, conﬁança e privacidade
encontram diﬁculdades quando aplicadas à IoT, devido à escalabilidade e à grande variedade
de relações entre as entidades existentes nesse ambiente. Assim, há necessidade de soluções
apropriadas aos ambientes dinâmicos, não estruturados, especialmente onde não há uma memória
anterior do funcionamento da rede e que atuem de forma distribuída. Logo, atende-se à questão de
escalabilidade da rede, pois funcionam em frações dessa rede, sem qualquer controle centralizado.
Nesse contexto, o uso das comunidades de interesse mostra-se promissor, pois segrega uma
rede em agrupamentos distintos, conﬁnando parte do tráfego de dados ao seu interior. Elas são
estabelecidas e mantidas pelo uso de informações oriundas dos proprietários dos dispositivos e
de suas relações sociais, adaptando-se ao local e momento das relações.
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3.5 RESUMO
Ao longo desse capítulo observou-se que a literatura oferece diversas abordagens de
conﬁança para garantir segurança na disseminação de dados em redes não estruturadas. O uso
de técnicas como reputação, recomendação e, mais recentemente, comunidades de interesse
prevalece entre os autores. Essa última demonstra ser promissora para uso em ambientes não
estruturados, especialmente por permitir o emprego de informações sociais com critério para sua
formação. Além disso, a criação e manutenção de históricos de observações mostram-se inviáveis
nessas redes, tornando um desaﬁo o desenvolvimento de soluções para garantir a segurança no
acesso aos dados em ambientes sem memória. Ela demanda o emprego de várias técnicas ou a
sua combinação de maneiras distintas das atualmente realizadas. Essa análise demonstrou que
os trabalhos encontrados na literatura buscaram prover a segurança dos dados pela garantia de
seus atributos - conﬁdencialidade, disponibilidade e integridade. Todavia, observou-se que as
soluções existentes nem sempre atendem a todos esses atributos de foma concorrente, atuando
para garanti-los parcialmente, conforme o nível de segurança almejada.
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4 STEALTH: UM MECANISMO PARA DISSEMINAÇÃO DE DADOS SENSÍVEIS BA-
SEADO EM CONFIANÇA SOCIAL
Este capítulo apresenta um mecanismo para controle de disseminação dedados sensíveis
baseado em conﬁança social, denominado STEALTH (Social Trust-Based HEALTH Information
Dissemination Control). Ele dissemina os dados sensíveis de uma pessoa em situação emergencial
à uma pessoa adequada, baseado na sua competência e interesses. O STEALTH agrupa os nós
da rede por aspectos oriundos das relações sociais das pessoas, que serão usados como critério
para controlar a disseminação dos dados sensíveis de um pessoa em situação emergencial. A
Seção 4.1 apresenta uma visão geral do mecanismo, aborda suas características, modelo de
rede e de comunicação, além de sua forma de atuação. A Seção 4.2 descreve a arquitetura do
mecanismo, detalha o processo de agrupamento dos nós da rede, a avaliação da conﬁança e o seu
funcionamento. A Seção 4.3 apresenta um exemplo de funcionamento do mecanismo, e detalha
sua operação para disseminação dos dados sensíveis de uma pessoa em situação emergencial.
4.1 VISÃO GERAL
O STEALTH atua entre as camadas de rede e de aplicação para garantir a disponibilidade
da disseminação dos dados sensíveis das pessoas em situação emergencial. Ele se baseia em
aspectos sociais dos proprietários dos dispositivos para criar redes locais ao longo do tempo, a
ﬁm de manter comunidades de interesses. Diante de eventos críticos, ele dissemina os dados
sensíveis da pessoa em situação emergencial à uma pessoa adequada que esteja próxima. O
objetivo do mecanismo é permitir o atendimento emergencial da pessoa necessitada, atuando
de maneira complementar às estruturas hospitalares. Além da descrição dos componentes da
arquitetura STEALTH e dos seus algoritmos, o seu funcionamento também é apresentado.
4.1.1 Modelo de Rede
O STEALTH executa sobre um conjunto de dispositivos portáveis (nós) interligados
numa rede de comunicação sem ﬁo denotados por D = {d1, d2, d3, ..., dj}, onde dj ∈ D. Esses
nós possuem capacidade de processamento e de comunicação para agrupar nós e disseminar
dados, como ilustrado na Figura 4.1. Cada nó possui um identiﬁcador exclusivo (Id), que o
identiﬁca num dado instante de tempo. Assume-se que cada nó venha a ter atributos individuais
de conﬁança. Trata-se de um conjunto de competências Sn = {s1, s2, s3, ..., sz}, tal que |Sn |  0
e Sn ⊂ S, onde S é o conjunto de todas as competências. Uma competência representa uma
habilidade, perícia ou conhecimento em uma determinada área de atuação, tal como médico,
policial, enfermeiro, etc.
Assume-se, também, que cada nó venha a ter um conjunto de interesses In =
{i1, i2, i3, ..., iz}, tal que |In |  0 e In ⊂ I, onde I é o conjunto de todos os interesses.
Um interesse é um hobby, gosto ou preferência, tal como música, saúde, entre outros. Os
nós se agrupam por interesses em comum e formam comunidades por um dado período de
tempo. Uma comunidade C é um conjunto de tuplas distintas 〈nó, período, interesse〉, onde
C = {〈d1, Pl, iz〉, 〈d2, Pl, iz〉, ..., 〈dn, Pl, iz〉} e Pl = ((ts0, te0), (ts1, te1), ..., (tsl, tel)), com ts∗ ≤ te∗.
Deﬁnição adaptada do conceito de comunidades dinâmicas proposto por Coscia et al. (2011) e
revisado por Rossetti e Cazabet (2018). Por simplicidade, assume-se que um nó desligado ou com
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falhas não atua na rede. Assume-se, também, que todos os nós apresentam um comportamento
não malicioso, sendo desconsiderada a ocorrência de ataques ao funcionamento do sistema.
Nível 
Físico
Nível 
Rede
Nível 
Lógico
Comunidades de 
Interesse
Figura 4.1: Modelo de rede e disseminação de dados sensíveis
As comunidades de interesse formam-se em função dos interesses em comum entre os
nós da rede, sendo que a sua proximidade física permite a criação de conexões de rede entre
eles. As comunidades estabelecidas pelo STEALTH foram sobrepostas (Chakraborty et al.,
2017) (Chakraborty et al., 2012) (Xie et al., 2013), ou seja, um nó faz parte de diversas CoI
simultaneamente e, conforme sua posição, haverá várias comunidades com um mesmo interesse,
mas distantes ﬁsicamente entre si. As CoI são estabelecidas ou modiﬁcadas na medida em que
os nós se aproximam o suﬁciente para estabelecer uma conexão de rede ad hoc ou quando se
afastam, interrompendo as conexões estabelecidas, respectivamente. Trata-se de uma adaptação
do modelo usado por Bao e Chen (2012a), Bao e Chen (2012b) e Bao et al. (2013). A Figura 4.2
ilustra o tipo de rede ad hoc assumido, onde se observa diversos nós de rede conectados a um
único nó, d1. Quatro desses nós - d1, d2, d3 e d4 - formam um comunidade de interesse em saúde,
cujo nó principal é d1. Os nós - d5 e d6 - também estabelecem conexões com d1, mas formam
outras comunidades com ele, que não são representadas na ﬁgura.
Figura 4.2: Modelo da rede ad hoc estabelecida
A mobilidade dos nós ao longo do tempo demanda a integração das dimensões espaciais
e temporais relacionadas a eles dentro da rede. Essa rede é representada por grafos dinâmicos,
tambémdenominados grafos temporais (Sizemore eBassett, 2017). Logo, uma rede é representada
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por um grafo G(V, E), onde os vértices V correspondem aos nós da rede, enquanto as arestas,
E : V ×V ⇒ R, correspondem às suas ligações. Essa representação destina-se às redes estáticas,
nas quais não há mobilidade dos nós durante o seu tempo de funcionamento. A representação do
modelo proposto distingue-se em razão do STEALTH criar redes locais dinâmicas, onde os nós
se movimentam frequentemente ao longo do tempo. Nesses casos, a dimensão temporal agrega à
representação a inﬂuência da mobilidade dos nós.Uma comunidade é representada por diversos
grafos G0,G1, ...,GT , um para cada momento t = 0, 1, ...,T , de operação da rede. Como exemplo,
a Figura 4.3, baseada no trabalho de Sizemore e Bassett (2017), ilustra a evolução das conexões em
uma rede ao longo do tempo. Essa rede possui 5 nós, sendoV = {1, 2, 3, 4, 5}. As arestas E variam,
pois em cada tempo t há um grafo com ligações distintas. A Figura 4.4, adaptada de Sizemore
e Bassett (2017), mostra o grafo G1, relativo a t = 1, onde E(G1) = {(1, 2), (2, 3), (2, 5), (3, 4)}.
Para t = 7, o grafo G7 possui as arestas E(G7) = {(1, 3), (1, 5)}.
1        2        3        4        5        6        7        8        9      10
Tempo
5
4
3
2
1
Nós
Figura 4.3: Evolução das conexões de rede ao longo do tempo
5
1
2
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G1
5
1
3
G7
Figura 4.4: Grafos das conexões de rede em t1 e t7
As competências e interesses que cada nó possui permitirão medir sua conﬁança, que
será usada com um critério para controlar a disseminação dos dados sensíveis de nós em situação
emergencial. Dessa forma, os valores de conﬁança são vistos como pesos, que são associados
aos vértices dos grafos. Portanto, a representação G(V, E) deve incorporar essa informação de
peso aos vértices. Cada grafo terá um conjunto de pesos W , denotado por {w1,w2,w3, ...,wy},
onde wy ∈ W . A Equação 4.1 representa esse modelo de rede.
G(V,W, E) (4.1)
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A dinamicidade da rede e a mobilidade dos nós demandam que a dimensão temporal
seja considerada para se veriﬁcar a evolução das ligações entre os nós ao longo do tempo. Assim,
o grafo G é mostrado na Equação 4.2, onde T é um conjunto ﬁnito de instantes de tempo, V é um
conjunto ﬁnito de vértices, N é um conjunto de nós (vértices) temporários, onde N ⊂ T × V e E
é o conjunto de ligações E ⊂ V × V , de modo que (t, uv) ∈ E , implicando (t, u) ∈ E e (t, v) ∈ E .
Esse conjunto de tempos T é discreto ou contínuo.
G(T,V, N,W, E) (4.2)
Um nó cria suas comunidades incorporando nós vizinhos com os quais tem interesses
em comum, que correspondem à sua vizinhança. A vizinhança N de um vértice v em um grafo
G(T,V, N,W, E) será dada por N(v), sendo que v ∈ V e u ∈ V , N(v) = {u, uv ∈ E}. O grau d de
um vértice v, d(v), equivale à quantidade de nós com os quais o nó relativo ao vértice v estabelece
conexão em um dado momento e que pertencem às suas comunidades (Latapy et al., 2018).
4.1.2 Modelo de Comunicação
Os nós da rede iniciam seu funcionamento como nós isolados, agrupam-se por interesses
em comum e formam comunidades de interesse (CoI). Um nó abandona uma CoI quando
seu interesse difere dos demais nós da comunidade, sua mobilidade o afastar dos demais nós,
interrompendo as conexões de rede estabelecidas, ou por decidir se desconectar da rede por
interesse próprio. O ganho de escalabilidade é um dos benefícios dessa forma de agrupamento,
pois comunidades possuem tamanhos variáveis, conforme a quantidade de nós que possuam,
assim como restringem o tráfego de dados a esses nós. A transmissão dos dados entre os nós
ocorre pelo meio sem ﬁo, baseado no padrão IEEE 802.11, por um canal assíncrono. Esse padrão
é empregado em trabalhos que veriﬁcam o comportamento de grupos pessoas ou multidões
(Draghici e Steen, 2018). Dentre os comportamentos avaliados, veriﬁca-se o ﬂuxo de pedestres
(Fukuzaki et al., 2014) (Fukuzaki et al., 2015) (Kalogianni et al., 2015), inclusive empregando-se
smartphones (Kjærgaard et al., 2012) (Rachuri et al., 2013) (Ruiz-Ruiz et al., 2014). Os nós
possuem raios de comunicação iguais e operam na mesma faixa de transmissão. As perdas de
pacotes acontecem pela presença de ruído, mobilidade dos nós ou diante de outras falhas que
venham a ocorrer com os dispositivos ao longo do seu funcionamento.
Na presença de eventos críticos, um nó em situação emergencial dissemina seus
dados sensíveis a um outro nó pertencente à sua comunidade interesse (CoI) em saúde. Essa
disseminação ocorre pelo emprego do método push (Gharaibeh et al., 2017). Para isso, durante a
formação dessa CoI, a conﬁança nos vizinhos é medida a partir de seus interesses e competência.
Sua conﬁança é usada como critério para controlar a disseminação dos dados sensíveis do nó em
situação emergencial. Esses dados são disseminados apenas aos nós que possuírem determinadas
características. Esses nós ﬁsicamente próximos auxiliam nos primeiros atendimentos. A medição
da conﬁança dos nós tem como referência a competência de médico e os interesses em comum
que os nós avaliador e avaliado possuem. Quanto mais elevada a competência do nó avaliado,
mais dados sensíveis ele acessa. Já os nós que não possuem habilidade na área de saúde receberão
dados genéricos, tal como um contato de emergência, por exemplo.
4.2 ARQUITETURA STEALTH
Esta seção descreve os componentes do sistema STEALTH (Social Trust-Based
HEALTH Information Dissemination Control), bem como as suas interações e modo de
funcionamento. A arquitetura do sistema STEALTH é composta de dois módulos, como ilustra a
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Figura 4.5: o módulo Gestão de Comunidades, responsável por criar e atualizar as comunidades
de interesse estabelecidas ao longo do tempo a partir da interação entre os dispositivos das pessoas
portadoras; e o módulo Gestão de Eventos Críticos, responsável por veriﬁcar e disseminar
os dados sensíveis da pessoa em situação emergencial ao dispositivo da pessoa adequada na
presença de eventos críticos.
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Figura 4.5: Arquitetura do STEALTH
4.2.1 Módulo Gestão de Comunidades
Este módulo mede a conﬁança dos dispositivos (nós) que estejam próximos e os inclui
em uma comunidade ao receber sua mensagem de identiﬁcação, composta pelo seu Id, interesses
e competência. Ele também é responsável por se identiﬁcar perante um nó que esteja em busca
de nós vizinhos para formar suas próprias comunidades. Esse módulo é composto por cinco
componentes: o componente Vizinhança busca por nós vizinhos e também encaminha uma
mensagem de identiﬁcação a outros nós que também buscam por vizinhos, com o objetivo de
identiﬁcar sua vizinhança; o componente Interesses veriﬁca os interesses dos nós próximos
ao recebê-los do nó vizinho, identiﬁca interesses em comum para agrupar os nós e formar
comunidades de interesse; o componente Competência trata da competência dos nós vizinhos ao
receber suas informações de competência, a ﬁm de saber o seu nível de competência em saúde;
o componente Conﬁança mensura a conﬁança dos nós vizinhos ao receber seus interesses e
competência, diante dos próprios interesses, a ﬁm de veriﬁcar na sua comunidade de saúde o nó
vizinho com a competência mais elevada em saúde; e o componente Manutenção de Comunidades
coordena a criação, extinção e modiﬁcação das CoIs, a partir das informações de interação com
os nós vizinhos. Assim, ele garante que as comunidades de interesse acompanhem a evolução
das redes locais estabelecidas ao longo do tempo.
Os nós da rede iniciam sua operação de forma isolada. Namedida emque semovimentam,
encontram outros nós e estabelecem comunidades de interesse. Esse processo é descrito no
Algoritmo 1, que trata da gestão das comunidades de interesse. Periodicamente, cada nó limpa
sua lista de vizinhos (l.3), anuncia sua presença por mensagens de anúncios em broadcast (l.4) à
procura de nós vizinhos e aguarda um intervalo de tempo até um novo anúncio (l.5). Quando um
nó vizinho percebe que um nó anuncia a sua presença (l.8), ele encaminha a este nó anunciador
uma mensagem contendo sua identiﬁcação, competência e interesses (l.11). O nó anunciador, ao
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Algoritmo 1: Gestão de Comunidades
1 procedure SearchNeighbors( )
2 while (true) do
3 NeighborList ← 0
4 SendAnnounce( )
5 WaitInterval( )
6 end while
7 end procedure
8 procedure ReceiveAnnounce( )
9 neighskill ← GetSkill( )
10 neighinterest ← GetInterests( )
11 AnswerAnnounce(id, neighskill, neighinterest)
12 end procedure
13 procedure ReceiveAnswer (id, neighskill, neighinterests)
14 if (HasCommonInterests( ) AND HasHealthInterest( ))
15 neightrust ← EvaluateNeighborTrust(neighskill, neighinterests)
16 NeighborList ← RegisterNeighbor(id, neighskill, neighinterests, neightrust)
17 end if
18 end procedure
19 procedure EvaluateNeighborTrust (neighskill, neighinterests)
20 skilltrust ← GetSkillTrust(skill, SkillsTaxonomy)
21 numcommoninterests ← GetNumCommonInterests(interests)
22 numnodeinterests ← GetNumNodeInterests( )
23 intereststrust ← numcommoninterests / numnodeinterests
24 return (skilltrust + intereststrust) / 2
25 end procedure
receber essa mensagem do nó vizinho, veriﬁca a existência de interesse em comum em saúde
entre eles (l.14). Quando há esse interesse em comum, ele mede a conﬁança do nó vizinho pela
EvaluateNeighborTrust (l.15) e o insere na sua lista de vizinhos (l.16), dentro da sua comunidade
de saúde. A medição da conﬁança do nó vizinho leva em conta a sua conﬁança acerca da sua
competência (l.20) e dos interesses em comum que eles possuem (l.21-23).
4.2.1.1 Classiﬁcação de Competências
Dentre as características que as pessoas possuem, encontram-se as competências. Elas
são proﬁssões, habilidades ou hobbies, que lhes permitem executar as várias atividades do seu dia-
a-dia. Essas competências estão distribuídas por diversas áreas. O STEALTH busca disseminar
dados sensíveis com segurança às pessoas adequadas, ou seja, que detenham competência em
saúde. Logo, algumas competências em saúde foram organizadas de forma hierárquica, usando
o nível de conhecimento de cada proﬁssão como critério. Essa organização deu origem à uma
taxonomia, ilustrada na Figura 4.6, na qual as competências em saúde de cada proﬁssão foram
distribuídas por níveis, seguindo o modelo proposto por Carminati et al. (2016). Essa taxonomia
é estendida com outras competências, conforme a necessidade existente.
O conhecimento em saúde é o critério principal da classiﬁcação realizada pelo STEALTH.
Inicialmente, as pessoas são classiﬁcadas por possuírem ou não conhecimento em saúde. Aquelas
que possuem são classiﬁcadas em duas áreas distintas - medicina e enfermagem. No ramo da
medicina, encontram-se os médicos. Na ramo de enfermagem são incluídos os enfermeiros
e diversos outros proﬁssionais dessa área, além de uma classe de proﬁssionais que possuem
habilidades reduzidas em saúde, aqui denominados práticos. Nesse grupo incluem-se os
cuidadores, policiais, bombeiros, entre tantos outros proﬁssionais. Os práticos, por exemplo, são
aquelas pessoas treinadas para prestar primeiros-socorros.
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Figura 4.6: Taxonomia de competências em saúde
As competências que as pessoas possuem são avaliadas pela sua similaridade com
aquelas incluídas nessa taxonomia. Esse processo é baseado nos trabalhos de Wu e Palmer (1994)
e de Mohammad e Hirst (2012). Dada uma competência qualquer, veriﬁca-se sua similaridade
diante daquelas existentes na taxonomia, como ilustra a Figura 4.7. Neste trabalho, a competência
de referência (sre f ) é o médico, visto ser a proﬁssão com o nível mais elevado em conhecimento
de saúde. O cálculo da Sims é realizado pela Equação 4.3, onde c3 corresponde à quantidade de
saltos entre entre o nível comum (lcommon) mais próximo das competências avaliada e de referência
até a raiz da taxonomia (Raiz). O c2 equivale à quantidade de saltos entre a competência que se
deseja veriﬁcar a similaridade (sN ) até a raiz da taxonomia (Raiz) e c1 equivale à quantidade de
níveis entre a competência de referência - médico - até a raiz da taxonomia (Raiz). Os valores de
Sims variam na faixa [0, 1] e se encontram na Equação 4.4.
????
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?? ??
Figura 4.7: Medida da similaridade entre competências
Sims =
2 × c3
c1 + c2
(4.3)
Sims =
⎧⎪⎪⎨
⎪⎪⎩
0, se s ∈ {outras}
]0, 1[, se s  {outras,me´dico}
1, se s ∈ {me´dico}
(4.4)
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Supondo que se deseje avaliar a similaridade entre a competência de salva-vidas e a de
médico, empregando-se a taxonomia disponível na Figura 4.6. Observa-se que a competência de
médico dista até a raiz da taxonomia 3 níveis, o que corresponde ao valor de c1. A competência
de salva-vidas dista até a raiz da taxonomia 4 níveis e equivale a c2. Por ﬁm, obtém-se a distância
da classe comum entre as competências observadas - saúde - até a raiz da taxonomia. Ela dista
1 nível da raiz e equivale a c3. Aplicando-se a Equação 4.3, obtém-se o valor 0,4, que é a
similaridade da competência de salva-vidas dentro da taxonomia das competências.
4.2.1.2 Medição da Conﬁança
A medição da conﬁança ocorre diante dos atributos de conﬁança do nó avaliado, sendo
um individual - Competência - e um outro relacional - Similaridade. A Competência indica
uma habilidade percebida em um determinado nó, seja ela formal ou não, que ele detém para
a execução de uma determinada tarefa (Cho et al., 2015) (Marsh, 1994). Ela é uma proﬁssão,
hobby, habilidade ou outra característica aﬁm. O valor da conﬁança será tanto mais alto, quanto
maior a competência em saúde do nó avaliado. A similaridade refere-se aos interesses em comum
que o nó avaliador e o avaliado possuem. Logo, o valor da conﬁança aumenta à medida que
esses nós possuam mais interesses em comum. A medição da conﬁança ocorre somente se o nó
avaliado possuir, pelo menos, o interesse em saúde. Portanto, inexiste valor de conﬁança menor
ou igual a 0, pois esse interesse em comum implica uma conﬁança mínima maior que 0.
Um nó i que encontra um nó j mede sua conﬁança acerca dos interesses em comum que
ambos possuem, T Ii j . Essa conﬁança equivale à razão entre os interesses em comum que os nós i,
Ii, e j, Ij , possuem e os interesses do próprio nó avaliador Ii. Assim, busca-se quantiﬁcar o quão
similar são os interesses do nó avaliado e do nó avaliador, sendo o nó avaliador a referência de
interesses. Ela é obtida pela Equação 4.5, que é baseada no trabalho de Bao e Chen (2012b). Os
valores de T Ii j variam na faixa ]0, 1], visto que a medição da conﬁança dar-se-á apenas se o nó j
possuir interesse em saúde. A Equação 4.6 apresenta os valores possíveis de T Ii j .
T Ii j =
|Ii ∩ Ij |
|Ii |
(4.5)
T Ii j =
{
]0, 1[, se Ii ∩ Ij  0 e Ii  Ij e {sau´de} ⊂ Ii ∩ Ij
1, se Ii = Ij e {sau´de} ⊂ Ii ∩ Ij
(4.6)
A conﬁança sobre a competência do nó j, TSkilli j , equivale à similaridade da competência
do nó j e a competência de médico dentro da taxonomia, visto que o STEALTH assume essa
competência como a mais elevada em saúde. A Equação 4.7 representa essa situação, onde os
valores de TSkilli j variam na faixa [0, 1] e foram detalhados na Equação 4.4.
TSkilli j = Simj (4.7)
Por ﬁm, a conﬁança do nó i sobre o nó j,Ti j corresponde à soma da conﬁança relacionada
aos interesses em comum que ambos possuem, T Ii j , com a conﬁança oriunda da competência
que nó j possui, TSkilli j , conforme a Equação 4.8. Os valores de T
I
i j e T
Skill
i j são somados e
normalizados para uma faixa de [0, 0,5]. Os valores de Ti j variam na faixa ]0, 1]. Como T Ii j > 0,
isso implica haver uma conﬁança mínima nos membros participantes dessa comunidade, cujo
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valor depende da quantidade de interesses em comum entre os nós i e j. Os valores de Ti j variam
conforme os valores de T Ii j , disponíveis na Equação 4.6, e T
Skill
i j , disponíveis na Equação 4.4.
Ti j =
T Ii j + T
Skill
i j
2
(4.8)
Considere que um nó i avalia a conﬁança sobre um nó j, Ti j , cuja competência atribuída
é de cuidador, e que ambos possuem um único interesse - saúde. Empregando-se a taxonomia
de competências constante na Figura 4.6 e o interesse descrito, o resultado da TSkilli j será
equivalente à similaridade, Sims, da competência do nó j, sj . Logo, Sims(sj), que corresponde a
Sims(cuidador), terá o valor 0, 28, ou seja, TSkilli j = 0, 28. A T
I
i j , obtida pela Equação 4.5, terá
o valor 1, visto que o nó avaliador e avaliado possuem apenas saúde como interesse comum,
único interesse de ambos. Logo, aplicando a Equação 4.8, a Ti j = 0, 64. No entanto, caso o nó j
tenha a competência outras, Sims = 0. Isso indica que ele não possui qualquer competência em
atividades de saúde, TSkilli j = 0. Como T
I
i j = 1, a conﬁança de i em j, Ti j , terá o valor 0,5.
4.2.2 Módulo Gestão de Eventos Críticos
Neste módulo, o componente Monitoração veriﬁca a condição de saúde da pessoa
ao receber seu status de saúde. As mensagens dos dispositivos instalados junto ao seu corpo
permitem identiﬁcar o momento de um evento crítico. O componente Dados Sensíveis obtém os
dados sensíveis da pessoa em situação emergencial e garante sua disseminação apenas nessas
condições. O componente Disponibilidade veriﬁca a pessoa adequada para se disseminar os
dados sensíveis, a ﬁm de garantir que seja aquela com a competência mais elevada em saúde.
O componente Disseminação coordena a disseminação dos dados sensíveis ao receber esses
dados e a identiﬁcação da pessoa adequada. Essa disseminação ocorre por meio de mensagens
de alerta somente às pessoas que pertençam à comunidade de saúde do nó e na medida de sua
competência em saúde.
Algoritmo 2: Gestão de Eventos Críticos
1 procedure HandleEmergencyEvent( )
2 neighid ← GetHigherScoreNeighbor( )
3 neighskill ← GetNeighborSkill (neighid)
4 criticaldata ← GetCriticalData (neighskill)
5 SendAlert(neighid, criticaldata)
6 SendStopAnnounce( )
7 end procedure
8 procedure ReceiveAlert (id, criticaldata)
9 SendAckAlert( )
10 end procedure
11 procedure ReceiveStopAnnouce (Id)
12 NeighborList ← RemoveNeighbor(Id)
13 end procedure
Os nós pertencentes às CoI formadas com interesse em saúde apoiam os nós que
representam as pessoas em situação emergencial, como descrito no Algoritmo 2. Desta forma, ao
ocorrer um evento crítico com um determinado nó, ele veriﬁca o nó vizinho com a conﬁança mais
elevada (l.2) e obtém o dado sensível apropriado (l.3-4). Em seguida, envia uma mensagem de
alerta para o nó selecionado (l.5) com seu dado sensível. Além disso, ele anuncia por broadcast
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a interrupção de sua operação (l.6). Ao receber uma mensagem de alerta, o nó conﬁrma seu
recebimento (l.9). Quando um nó percebe que outro nó anuncia a interrupção de sua operação,
ele exclui esse nó da sua lista de vizinhos (l.11). Isso impede que um nó em situação emergencial
venha a ser selecionado para receber dados sensíveis de outros nós.
4.3 FUNCIONAMENTO DO STEALTH
Esta seção ilustra o funcionamento do mecanismo STEALTH em um ambiente urbano,
demonstrando sua contribuição na disseminação segura dos dados sensíveis de uma pessoa em
situação emergencial para que ela possa receber um primeiro atendimento. Considere uma área
urbana onde as pessoas deslocam-se a pé pelas ruas existentes. Cada uma dessas pessoas possui
uma proﬁssão ou habilidade, que lhe habilita executar determinadas tarefas no seu dia-a-dia.
Há médicos, motoristas, policiais, professores ou executivos, entre várias outras proﬁssões. Os
médicos detém o maior conhecimento em atendimento de saúde, enquanto policiais, por exemplo,
possuem condições de prestar primeiros socorros. Certas pessoas são pacientes em tratamento
médico e, eventualmente, precisam de atendimento emergencial.
Dentre essas pessoas, cinco delas possuem proﬁssões distintas, como ilustrado na
Figura 4.8, cujos ícones indicam essas proﬁssões, além de também haver um paciente. Elas
possuem um único interesse em comum, saúde, e não mantêm quaisquer relações entre si.
Enquanto o policial, o bombeiro, a enfermeira e o médico possuem interesse em saúde por conta
da sua proﬁssão, outras pessoas, como o executivo, por exemplo, possuem interesse em saúde
para que possam ajudar uma pessoa qualquer quando necessário. Elas possuem dispositivos de
rede, como smartphones, para se conectarem em redes. O STEALTH roda nesses smartphones e
está conﬁgurado para operar normalmente. O paciente possui, também, um dispositivo junto ao
seu corpo, que constantemente veriﬁca sua pressão arterial e informa a um aplicativo instalado
em seu smartphone. Esse aplicativo comunica-se com o STEALTH para informar os valores de
pressão arterial medidos e se estão dentro da normalidade para esse paciente.
Policial Bombeiro    Enfermeira     Paciente      Executivo       Médico
Figura 4.8: Pessoas utilizando o sistema STEALTH
As interações entre as pessoas vistas na Figura 4.8, resultantes da sua mobilidade, são
ilustradas na Figura 4.9. Elas retratam a formação de redes ad hoc pelos dispositivos das pessoas
ﬁsicamente próximas, levando à criação de redes locais dinâmicas, cuja topologia varia ao longo
do tempo. O STEALTH inicia sua operação em cada dispositivo ao buscar por vizinhos, quando
anunciam sua presença por uma mensagem em broadcast e aguardam um intervalo de tempo
para fazer um novo anúncio.
No instante t1, ilustrado na Figura 4.9, os vizinhos próximos ao paciente – executivo
e enfermeira - encaminham para ele sua identiﬁcação, interesses, e competência. Ao receber
essas informações, o módulo de Gestão de Comunidades do STEALTH do paciente veriﬁca os
interesses em comum entre ele e seus vizinhos, e calcula a conﬁança acerca desses interesses, T I ,
pela Equação 4.5. Visto que eles possuem um único interesse - saúde, que é comum a todos eles,
o valor de T I para esses vizinhos é igual 1. Em seguida, o STEALTH calcula a conﬁança sobre
a competência de cada vizinho, TSkill , pela Equação 4.7. A TSkill para o executivo terá valor
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0, porque ele não possui competência em saúde, enquanto a da enfermeira, 0, 33. Por ﬁm, ele
calcula o indicador de conﬁança, T , dos vizinhos pela Equação 4.8. O executivo obtém valor 0, 5
e a enfermeira, 0, 66. Na medida em que que esses valores são calculados para cada vizinho, são
armazenados na lista de vizinhos do paciente, dentro da sua comunidade de interesse em saúde.
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Figura 4.9: Pessoas interagindo ao longo do tempo
As interações entre as pessoas ao longo do tempo são representadas por grafos G(V, E),
onde as pessoas são seus vértices (V) e as interações, as arestas (E). O grafo G1 representa a
interação entre o paciente e seus vizinhos no instante t1, sendo ilustrado na Figura 4.10. Nesse
instante, o paciente, enfermeira e executivo estão próximos ﬁsicamente, todos interagindo entre
si, o que torna o grafo G1 uma clique, pois para cada dois vértices em G1, existe uma aresta que
os conecta. Na medida em que o paciente se desloca pelas ruas, ele se afasta de algumas das
pessoas e aproxima-se de outras. No instante t1, ele está próximo da enfermeira e do executivo.
No instante t2, esses vizinhos se afastam e novos vizinhos surgem – policial, bombeiro e médico.
Observa-se, potanto, que a mobilidade causa a evolução das suas vizinhanças ao longo do tempo.
O STEALTH no smartphone do paciente acompanha as mudanças na sua vizinhança, modiﬁcando
sua lista de vizinhos periodicamente, tal que a CoI em saúde do paciente se mantenha atualizada.
Essas alterações na lista de vizinhos indicam as mudanças que ocorrem na topologia das redes
locais estabelecidas ao longo do tempo e ressaltam sua dinamicidade.
G1
Figura 4.10: Grafo das interações em t1
No instante t6, os vizinhos próximos do paciente – médico, policial e enfermeira –
encaminham sua identiﬁcação, interesses e competência a ele após perceberem que ele anuncia
sua presença. Ao receber essas mensagens, como exibido na Figura 4.5, o módulo de Gestão
de Comunidades do STEALTH do paciente veriﬁca os interesses em comum que possuem e se
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possuem interesse em saúde. Como possuem, ele calcula a conﬁança acerca desses interesses,
T I , pela Equação 4.5. Visto que elas possuem um único interesse em comum – saúde, o valor de
T I para os vizinhos é 1.A seguir, ele calcula a conﬁança sobre a competência que cada vizinho
possui, TSkill , pela Equação 4.7. A TSkill do médico terá valor 1, enquanto a da enfermeira terá o
valor 0, 33 e a do policial, 0, 28. Por ﬁm, o indicador de conﬁança é calculado pela Equação 4.8.
O médico obtém valor 1, a enfermeira, 0, 66, e o policial, 0, 64. Esses valores estão sumarizados
na Tabela 4.1. Na medida em que os cálculos são feitos para cada vizinho, seus valores são
mantidos na lista de vizinhos do paciente na sua comunidade de interesse em saúde.
Tabela 4.1: Valores obtidos para os indicadores de conﬁança
Usuário Competência TSkill T I T
Médico 1 1 1
Enfermeira 0,33 1 0,66
Policial 0,28 1 0,64
O grafo G6 representa as interações entre os nós e seus vizinhos no instante t6, e é
ilustrado na Figura 4.11. O STEALTH executa no dispositivo de rede de cada pessoa de maneira
idêntica, fazendo com que cada um deles crie sua própria lista de vizinhos e comunidade de
interesse em saúde. Isso ocorre porque todos possuem interesse em saúde. Logo, as interações no
grafo G6 possibilitam a formação de quatro comunidades de saúde distintas em t6, ou seja, cada
pessoa presente no grafo G6 formará sua própria comunidade, que são retratadas na Figura 4.12.
G6
Figura 4.11: Grafo das interações em t6
CoI3
CoI4
Lista de Vizinhos
CoI1 CoI2
Figura 4.12: Comunidades de interesse formadas em t6
Um evento crítico ocorre com o paciente no instante t6, quando sua pressão arterial ﬁca
abaixo dos valores considerados normais para a sua condição de saúde. Nesse instante, como
demonstrado na Figura 4.13, o paciente possui uma CoI em saúde formada, cujos membros
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são o médico, a enfermeira e o policial. O módulo de gestão de eventos críticos do STEALTH
instalado no seu smartphone identiﬁca uma mudança no seu status de saúde, como mostrado na
Figura 4.5. Portanto, ele busca na lista de vizinhos pelo membro da sua CoI em saúde com o
indicador de conﬁança mais elevado. Ao veriﬁcar os indicadores de conﬁança, T , calculados
quando a comunidade de interesse em saúde foi criada e sumarizados na Tabela 4.1, ele identiﬁca
um membro com indicador com valor 1, o mais elevado entre os vizinhos, que pertence ao
médico. Então, o STEALTH do paciente coleta sua informação de pressão arterial e a encaminha
ao STEALTH do médico. O médico, por sua vez, adota as providências que julgar necessárias
para auxiliar o paciente, enquanto aguardam a chegada do atendimento especializado.
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Figura 4.13: Evento crítico em t6
Dados 
sensíveis
Figura 4.14: Disseminação dos dados do paciente em t6
4.4 RESUMO
Este capítulo apresentou o mecanismo STEALTH, detalhou sua arquitetura e funci-
onamento. O emprego de grafos temporais para representar seu funcionamento demonstrou
a relevância das dimensões temporais e espaciais no seu comportamento. A descrição do
funcionamento destacou a a importância do agrupamento dos dispositivos por comunidades de
interesse. O uso de aspectos sociais oriundos das relações sociais das pessoas – competência
e interesses – ratiﬁcou que oferecem condições para garantir a disponibilidade do serviço de
disseminação de dados sensíveis em situações emergenciais, impactando na sua segurança.
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5 AVALIAÇÃO
O processo de avaliação do mecanismo STEALTH visou mensurar sua eﬁciência e
eﬁcácia para garantir a disseminação segura de dados sensíveis em situações emergenciais. Essa
análise considera os resultados obtidos a partir do funcionamento do mecanismo em ambiente de
simulação e diante de métricas previamente deﬁnidas especiﬁcamente para essa ﬁnalidade. As
métricas aplicadas buscam evidenciar a eﬁcácia do mecanismo STEALTH e o impacto do uso
de comunidades de interesse e, especialmente, da conﬁança social, para garantia da segurança
dos dados sensíveis disseminados. A Seção 5.1 descreve a implementação do mecanismo. A
Seção 5.2 descreve os cenários avaliados e suas conﬁgurações. A Seção 5.3 apresenta as métricas
selecionadas para avaliação do mecanismo. acompanhados das respectivas análises. Por ﬁm, a
Seção 5.5 discute os resultados alcançados.
5.1 IMPLEMENTAÇÃO
O STEALTH foi implementado e avaliado pelo simulador discreto de eventos NS-3
(Network Simulator 3) (Consortium, 2018), dado ao seu emprego no âmbito cientíﬁco para o
estudo de novas soluções para uso em redes. O NS-3 é uma ferramenta de código aberto, baseada
nas linguagens C++ e Python, o que facilita o seu uso e acesso aos usuários. O código-fonte do
NS-3 está disponível para alterações, o que permite que protocolos e eventos sejam modiﬁcados
conforme a necessidade. Esse simulador permite a implementação redes, a coleta dos dados
envolvidos no seu funcionamento e as métricas deﬁnidas para avaliação da solução implementada.
O NS-3 suporta os principais protocolos de comunicação de redes, oferecendo condições de se
avaliar soluções no contexto de vários tipos de redes, inclusive Internet das Coisas (IoT).
A versão do NS-3 utilizada foi a 3.28. Para isso, classe node foi modiﬁcada, para que
incorporasse a lista de vizinhos dos nós, seus aspectos sociais - competência e interesses -, bem
como armazenasse seus dados sensíveis e prioridade de atendimento. Os métodos e variáveis
necessários foram adicionados à classe node sem interferir naqueles já existentes, a ﬁm de alterar
o comportamento das demais classes do simulador. Os códigos da aplicação, que incluem
o STEALTH, a classe node modiﬁcada e os traces de mobilidade encontram-se no github1.
Também está disponível nesse repositório as instruções para executar a aplicação.
A mobilidade dos nós empregada é oriunda do modelo realístico de Kouyoumdjieva et al.
(2014) e representa o comportamento de movimentação de usuários em um ambiente urbano,
o que permitiu observar as interações entre eles, especialmente seus encontros. Esse modelo
foi adaptado para ser usado no mecanismo, pois dispunha de 3071 nós, quantidade muito além
das necessidades da simulação desejada para o STEALTH. Além disso, o formato empregado
para registro dos movimentos dos nós era distinto daquele usado pelo NS-3. Isso demandou sua
conversão para o padrão exigido pela classe Ns2MobilityHelper. Do total de nós disponíveis
no modelo, foram selecionados 100 nós dentre aqueles que apresentavam mobilidade por pelo
menos um período de 900s, que foi o tempo de simulação estabelecido.
Como previsto para o funcionamento do STEALTH, foram atribuídos interesses e
competências aos nós, de modo que a formação de comunidades de interesse fosse viável. Além
disso, essas informações também se aplicaram ao processo de cômputo da conﬁança realizada
por alguns nós. Dentro do conjunto total de nós alocados para participarem da simulação, um
subconjunto foi escolhido para ter seu comportamento controlado durante a simulação. Os nós
1https://github.com/agnaldosb/stealth
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escolhidos entraram em situação emergencial num dado instante, quando se veriﬁcou como
ocorriam as disseminações de dados sensíveis nesses momentos e as tomadas de decisão acerca
dos atendimentos que aconteceram nos casos de emergências simultâneas.
5.2 CENÁRIOS AVALIADOS
As simulações foram realizadas com cenários distintos, permitindo observar o comporta-
mento do STEALTH e suas ações em condições diversas. Alguns nós tiveram suas conﬁgurações
pré-estabelecidas e ﬁxas ao longo de todo esse processo, a ﬁm de se comparar e avaliar os
resultados obtidos entre as várias rodadas de simulação. Assume-se que todos os nós não
apresentavam um comportamento malicioso para realizar ataques ao sistema e havia mecanismos
de segurança para validação das suas identidades e proteção na transmissão dos dados. Por
ﬁm, diante dos resultados obtidos, os dados foram analisados e avaliados conforme métricas
selecionadas especiﬁcamente para essa ﬁnalidade, empregando-se a ferramenta R (Foundation,
2018), versão 3.2.3, pelo aplicativo RStudio (RStudio, 2018), versão 1.1.463. Os resultados
correspondem à média de 35 simulações e um intervalo de conﬁança de 95%.
O STEALTH foi avaliado diante três cenários distintos, a ﬁm de analisar o seu
funcionamento, veriﬁcar a disseminação dos dados sensíveis, além do impacto do emprego
de comunidades de interesse e de aspectos sociais das relações das pessoas para controlar a
disseminação esses dados. Os seguintes cenários forma empregados:
• Cenário 1: O STEALTH funciona normalmente e, diante de um evento crítico, um
nó entra em situação emergencial. Nesse momento, ele veriﬁca o vizinho de maior
conﬁança em sua comunidade de saúde, dissemina seus dados sensíveis para esse
vizinho, e interrompe a busca por novos vizinhos e o recebimento de mensagens. Não há
conﬁrmação do recebimento dos dados sensíveis. Este cenário representa uma situação
urbana onde uma pessoa, diante de um evento crítico, entra em situação emergencial e
há poucas pessoas próximas. Assim, a disseminação dos dados sensíveis para viabilizar
o atendimento emergencial não demanda conﬁrmação do recebimento desses dados.
• Cenário 2: O funcionamento do STEALTH ocorre como no Cenário 1, exceto que o
nó para o qual os dados sensíveis foram disseminados deve conﬁrmar seu recebimento.
Enquanto essa conﬁrmação não é recebida, o nó em situação emergencial continua
a buscar por vizinhose mantém sua comunidade de saúde atualizada. Ao receber a
conﬁrmação de recebimento de seus dados sensíveis ou quando não houver outros
vizinhos na sua comunidade de saúde, o nó deixa de buscar por novos vizinhos e de
receber novas mensagens. Este cenário representa uma situação urbana comum em que
uma pessoa sofre uma mal súbito, por exemplo, e necessita de atendimento emergencial.
• Cenário 3: Operação semelhante ao Cenário 2. Porém, os nós em situação emergencial
disseminam, além dos dados sensíveis, um indicador de prioridade para atendimento.
Ao receber dados sensíveis de vários nós simultaneamente, o STEALTH veriﬁca os
respectivos indicadores de prioridade dos nós em situação emergencial dos quais ele
detém os dados sensíveis e conﬁrma seu recebimento. Se as prioridades de atendimento
dos nós forem diferentes, eles serão atendidos em ordem decrescente de prioridade, ou
seja, da mais alta para a mais baixa. Se as prioridades forem iguais, o atendimento será
na ordem de recebimento dos dados. Este cenário representa uma situação real onde
várias pessoas entram em situação emergencial simultaneamente, como em acidentes
de trânsito ou conﬂitos urbanos. Nesses casos, um único serviço de atendimento de
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emergências atende às ocorrências. Porém, há necessidade de se tomar uma decisão
acerca da ordem em que os atendimentos devem ocorrer, a ﬁm de priorizar as situações
mais urgentes ou aquelas onde a possibilidade de sobrevida do paciente é maior.
Esses cenários compartilham diversas conﬁgurações em comum. Contudo, dadas às
distinções entre eles, o comportamento das simulações teve de ser modiﬁcado, a ﬁm de atender
aos objetivos de cada um. Para que fosse possível veriﬁcar o comportamento dos nós nos cenários,
bem como comparar seu desempenho, foram selecionados alguns nós para possuírem atributos
ﬁxos em todas as rodadas de simulação para cada cenário especíﬁco. Isso permitiu demonstrar
a eﬁciência e o desempenho do STEALTH. Aos demais nós presentes nas simulações, foram
atribuídos randomicamente aspectos sociais distintos a cada simulação, criando um ambiente
mais realístico. A seguir são descritas as conﬁgurações comuns aos três cenários simulados e
aquelas especíﬁcas.
5.2.1 Conﬁgurações Comuns
Os cenários de simulação representaram situações realísticas, nas quais as pessoas se
movimentavam em um ambiente urbano, a ﬁmde se determinar a eﬁciência do uso de comunidades
de interesse estabelecidas e veriﬁcar como ocorre a disseminação de dados sensíveis. Esse cenário
baseou-se no modelo de mobilidade de Kouyoumdjieva et al. (2014) e usado por Helgason et al.
(2014). Ele tem como base um trecho da Cidade de Estocolmo (Suécia), que traz à simulação
características realísticas de um ambiente urbano de uma grande cidade. Trata-se de uma área de
400m x 430m, onde os nós deslocam-se com velocidades entre 0,5m/s e 2,0m/s. Desse modelo,
foram escolhidos 100 nós dentre aqueles disponíveis, cuja mobilidade se estende por um intervalo
mínimo de 900s, que foi a duração de cada rodada de simulação. Essa deﬁnição levou em conta
que um nó ao deslocar-se na velocidade máxima prevista, 2,0m/s, durante 900s, percorre 1800m.
Essa distância corresponde a cerca de 65% das ruas existentes no modelo.
Tabela 5.1: Distribuição de proﬁssionais de saúde
Proﬁssional Médicos/ Enfermeiros/ Observações
de Saúde 1000 habitantes 1000 habitantes
Estocolmo (Suécia) 1,7 36,17 Existente em 2012(population.city, 2015) (Socialstyrelsen, 2018)
Brasil 2 10
Existente em 2019
(de Medicina, 2019)(de Enfermagem, 2019)
(de Geograﬁa e Estatística, 2019)
O modelo de mobilidade citado foi incorporado ao ambiente de simulação e, a cada
simulação, cada nó percorre sempre um mesmo caminho. O STEALTH aplica as competências
e os interesses das pessoas nas tomadas de decisão para controlar a disseminação dos dados
sensíveis. Elas são atribuídas aos nós logo no início de cada simulação. Cada nó recebeu uma
única competência. Como o modelo de mobilidade refere-se à Cidade de Estocolmo, foram
pesquisadas as distribuições de médicos e enfermeiros nessa cidade e também no Brasil, que se
encontram relacionadas na Tabela 5.1. Os valores apontados nesta tabela não foram considerados
nas atribuições das competências aos nós, a ﬁm de permitir a realização das simulações com
uma quantidade reduzida de nós, 100. As Tabelas 5.2 e 5.3 apresentam a distribuição das
competências e interesses que foram efetivamente atribuídos aos nós em todas as simulações.
Os interesses foram atribuídos aos nós fazendo com que cada nó sempre tivesse, pelo
menos, um interesse e no máximo cinco. A quantidade máxima está relacionada ao número
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Tabela 5.2: Distribuição das competências atribuídos aos nós
Competência Médico Enfermeiro Cuidador Outras
Quantidade de Nós 10 15 20 55
de interesses disponíveis para atribuição vistos na Tabela 5.3. Os interesses e competências
foram atribuídos aos nós de forma randômica, a cada rodada de simulação, nas quantidades
relacionadas nas Tabelas 5.2 e 5.3. As competências previstas para distribuição na Tabela 5.2
foram classiﬁcadas e empregadas tendo como referência a taxonomia apresentada na Figura 4.6.
Essa taxonomia possibilitou que cada nó medisse a conﬁança de outros nós pela Equação 4.7.
Tabela 5.3: Distribuição dos interesses atribuídos aos nós
Interesse Saúde Turismo Música Filmes Livros
Quantidade de Nós 20 30 45 60 15
A comunicação entre os nós ocorreu utilizando a versão 4 do protocolo IP, sendo
estabelecidas redes Ad-Hoc no padrão IEEE 802.11a e o protocolo de transporte UDP. O raio de
transmissão foi de 50m, para permitir a formação comunidades de interesses ao redor dos nós e
na medida em que se movimentam. Dessa forma, as pessoas selecionadas para receber os dados
disseminados estariam próximas da pessoa em situação emergencial, facilitando o processo de
atendimento emergencial.
5.2.2 Conﬁgurações Especíﬁcas
• Cenário 1
Três nós - 37, 52 e 70 - percorreram sempre o mesmo caminho cada um em todas as
simulações. Eles foram selecionados porque se movimentam durante toda a duração
da simulação e percorrem os caminhos mais longos no ambiente urbano selecionado.
A esses nós ﬁxos foi atribuída sempre a mesma competência em todas as rodadas
- outras - e todos os interesses possíveis - saúde, turismo, música, ﬁlmes e livros.
Foram selecionados dois instantes de tempo distintos para que ocorressem os eventos
críticos e os nós entrassem em situação emergencial, 300s e 890s. Cada um deles
representa o funcionamento do STEALTH, porém demonstrando comportamentos
diferentes. Analisando-se o modelo de mobilidade empregado, no instante 300s os nós
se movimentam de forma intensa. Assim, observou-se nesse instante diversas interações
entre eles e a presença da vizinhança dos nós avaliados. Por outro lado, o instante
890s encontra-se no ﬁm da simulação. Naquele instante, os nós se movimentam menos
e as interações entre eles reduzem bastante, muitas vezes os não possuem quaisquer
vizinhos. Além disso, como o evento crítico ocorre aos 890s, pode-se constatar a
evolução das vizinhanças dos nós avaliados ao longo de toda a simulação. Foram
rodadas 35 simulações com os nós entrando em situação emergencial no instante 300s e
outras 35 simulações com esses nós entrando em situação emergencial em 890s.
• Cenário 2
Semelhante ao Cenário 1, exceto que o nó que recebe os dados sensíveis disseminados
por um nó em situação emergencial deve conﬁrmar seu recebimento. Enquanto essa
conﬁrmação não é recebida, o nó em situação emergencial continua a buscar por
52
vizinhos e mantém sua comunidade de saúde atualizada. Ao receber a conﬁrmação
de recebimento de seus dados sensíveis ou quando não houver outros vizinhos na sua
comunidade de saúde, o nó deixa de buscar por novos vizinhos e de receber novas
mensagens. Como no Cenário 1, foram selecionados três nós - 37, 52 e 70 - e rodadas
simulações com esses nós entrando em situação emergencial nos instantes 300s e 890s.
• Cenário 3
Esse cenário é semelhante ao Cenário 2. Todavia, os nós em situação emergencial
disseminam seus dados sensíveis e, também, um indicador de prioridade de atendimento.
Assim, quando vários nós entram em situação emergencial e disseminam seus dados
sensíveis para um único nó, ele deﬁne a ordem em que conﬁrmará o recebimento dos
dados sensíveis usando os indicadores recebidos. Se esses indicadores forem diferentes,
os nós serão atendidos em ordem decrescente de prioridade, ou seja, da mais alta para a
mais baixa. Se forem iguais, o atendimento será pela ordem de recebimento dos dados.
A deﬁnição da ordem de prioridade de atendimento na simulação somente é possível se
vários nós enviarem seus dados sensíveis e o respectivo indicador de prioridade para
um único nó simultaneamente ou em um intervalo de tempo próximo um do outro.
Logo, foram selecionados três nós que atendessem à essa necessidade: 52, 69 e 70. Um
quarto nó - 63 - foi escolhido para receber os dados dos nós citados. A escolha dos
nós e do momento de interação entre eles considerou sua movimentação no modelo de
mobilidade. Aos nós que entrariam em situação emergencial - 52, 69 e 70 - foi atribuída
sempre a mesma competência - outras - e todos os interesses possíveis - saúde, turismo,
música, ﬁlmes e livros. Para o nó - 63 - foram atribuídos esses mesmos interesses, mas
a competência foi diferente - médico, tornando sua conﬁança a mais elevada dentro
das comunidades de saúde dos nós que com ele viessem a interagir, aumentando suas
chances de vir a ser selecionado para receber os dados sensíveis de outros nós. O
instante escolhido para que os nós entrassem em situação emergencial foi aos 485s.
Nesse momento, analisando-se o comportamento do modelo de mobilidade empregado,
os nós 52, 69 e 70 se encontravam próximos o suﬁciente do nó 63 para que pudessem
interagir e disseminar seus dados sensíveis a ele. Foram rodadas 35 simulações com os
nós entrando em situação emergencial nesse instante.
A Tabela 5.4 sintetiza as conﬁgurações dos cenários avaliados, possibilitando ao leitor
ter uma visão geral das situações que serão objeto de avaliação ao longo das simulações realizadas.
Tabela 5.4: Síntese das características dos cenários avaliados
Cenário UM DOIS TRÊS
Disseminação Dados sensíveis Dados sensíveis e indicador deprioridade de atendimento
Conﬁrmação do recebimento Não Simdos dados sensíveis
Encerramento da operação Após disseminação Após receber a conﬁrmação dodos dados sensíveis recebimento dos dados sensíveis
Nós com atributos ﬁxos 37, 52 e 70 52, 63, 69 e 70
Ocorrência de eventos críticos 300s e 890s 485s
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5.3 MÉTRICAS
A avaliação do desempenho do STEALTH ocorreu a partir da análise dos resultados
obtidos em simulação, por métricas deﬁnidas previamente. Elas reﬂetem o seu comportamento
ao longo desse processo, inclusive caracterizando o modelo de mobilidade empregado. Para isso,
foram deﬁnidos dois tipos de métricas distintas, sendo uma métrica de caracterização do modelo
de mobilidade e cinco métricas de desempenho, que são apresentadas nas subseções a seguir.
5.3.1 Métrica de Caracterização
O modelo de mobilidade empregado possui características que precisam ser compreen-
didas, especialmente a forma como os nós se movimentam durante as simulações. Como cada
um dos nós avaliados - 37, 52, 63, 69 e 70 - deslocam-se sempre pelos mesmos caminhos, eles
estabelecem sempre as mesmas vizinhanças ao longo do tempo. Logo, há necessidade de se
caracterizar esse comportamento. Essa caracterização permite veriﬁcar a inﬂuência do modelo
de mobilidade nos resultados obtidos, especialmente na formação das comunidades de interesse.
A métrica Número médio de vizinhos (NN) foi deﬁnida para representar a quantidade
média de nós que pertencem às redes locais de um nó especíﬁco ao longo do tempo. Ela é
empregada na avaliação de grafos (Latapy et al., 2018) e foi adaptada às necessidades deste
trabalho. O NN é obtido pelo somatório do somatório da razão entre o total de vizinhos de um nó,
N , a cada intervalo de tempo, j = ts, e a quantidade total de intervalos de tempo, ts, onde essa
vizinhança foi computada, multiplicado pelo total de simulações realizadas, NS. Esse somatório
será realizado para cada simulação, i = NS. O NN é computado pela Equação 5.1.
NN =
NS∑
i = 1
ts∑
j = 1
Nij
ts × NS
(5.1)
5.3.2 Métricas de Desempenho
A avaliação do desempenho do STEALTH ocorreu a partir da análise dos resultados
obtidos em simulação, por métricas deﬁnidas previamente. Elas reﬂetem o seu comportamento
ao longo desse processo e tiveram como foco veriﬁcar sua robustez (do inglês, dependability)
e sua segurança (do inglês, safety), na disseminação dos dados sensíveis. Além disso, as
métricas demonstram o impacto dos aspectos sociais e comunidades de interesse na garantia
da disponibilidade da disseminação desses dados. A análise da conﬁabilidade do serviço
de disseminação dos dados é mensurada através das métricas Taxa de Sucesso no Acesso
aos Dados (TS), Taxa de Dados Não Acessados (TNa), Tempo Médio de Acesso aos dados
sensíveis (MT A) e Taxa de sucesso no acesso aos dados por competência (TSSkill). A análise
da disponibilidade dos dados provida pelo STEALTH leva em conta a evolução das comunidades
de interesse em saúde ao longo do tempo e a métrica Número Médio de Comunidades de
Interesse em Saúde (NC). Essas métricas são apresentadas a seguir.
• Número médio de comunidades de interesse em saúde (NC): Indica como os nós se
agrupam em comunidades de interesse em saúde ao longo do tempo. Essa métrica é
empregada para avaliar comunidades (Chakraborty et al., 2017) e os algorítimos de
detecção de comunidades (Wagenseller et al., 2018). Ela representa a quantidade média
de comunidades de interesse em saúde (NC) formadas ao longo de todas as simulações.
Equivale ao somatório do somatório da razão entre todas as comunidades de interesse
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em saúde (Ci j) estabelecidas em cada simulação, i = NC , e o total de intervalos de
tempo, j = ts, onde essas comunidades foram estabelecidas, multiplicados pelo total
de simulações realizadas. O NC é computado no intervalo que varia de 1 até ts, que
corresponde à quantidade de intervalos de tempo de simulação que um nó estabelece
comunidades ao longo simulação. O NC é obtido a partir da Equação 5.2.
NC =
NS∑
i = 1
ts∑
j = 1
Cij
ts × NS
(5.2)
• Taxa de Sucesso no Acesso aos Dados (TS): Indica a eﬁcácia do mecanismo em garantir
que dados sensíveis de um nó em situação emergencial disseminados a um nó adequado
foram acessados com sucesso. Ela é computada pela razão entre a quantidade de vezes
em que os dados foram disseminados e acessados com sucesso, ASucess, e a quantidade
total de vezes que os dados sensíveis estiveram disponíveis para disseminação, ADisp. O
resultado é multiplicado por 100 para se obter o porcentual correspondente, conforme
Equação 5.3. A ADisp equivale ao total de simulações realizadas, NS, pois os nós
analisados entram em situação emergencial uma vez a cada rodada de simulação.
TS =
ASuccess
ADisp
× 100 (5.3)
• Taxa de Dados Não Acessados (TNa): Indica ao porcentual de dados sensíveis de um
determinado nó que não foram acessados ao longo das simulações, quando esse nó
encontrava-se em situação emergencial, mas estavam disponíveis para disseminação. É
o complemento da TS para atingir 100%, conforme a Equação 5.4.
TNa = 100 − TS (5.4)
• Taxa de Sucesso no Acesso aos Dados por Competência (TSSkill): Indica o porcentual
de dados sensíveis disseminados e acessados com sucesso para cada competência
disponível atribuída os nós da rede. Ela corresponde à razão entre os dados sensíveis
disseminados e acessados com sucesso pelos nós com uma determinada competência,
ASkill , e o total de acessos com sucesso, ASuccess. Esse valor é multiplicado por 100 para
obter o porcentual correspondente. A TSSkill é obtida pela Equação 5.5 e observando-se
a distribuição das competências atribuídas pela Tabela 5.2.
TSSkill =
ASkill
ASuccess
× 100 (5.5)
• Tempo Médio de Acesso aos Dados Sensíveis (MT A): Indica o intervalo médio de
tempo para acesso aos dados sensíveis de um nó em situação emergencial, a partir
do momento de sua disseminação, para todas as simulações realizadas. Segundo
Association et al. (2012), o tempo máximo aceitável para a entrega de dados médicos
é de 125 milisegundos. Ela equivale ao somatório da razão dos intervalos de tempo
entre o momento da disseminação dos dados sensíveis, td, e o momento do acesso pelo
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nó selecionado, ta, de cada simulação realizada, i = NS e número total de simulações
realizadas, NS. A Equação 5.6 representa o cômputo dessa métrica.
MT A =
NS∑
i = 1
tai − tdi
NS
(5.6)
5.4 RESULTADOS E ANÁLISE
Esta subseção apresenta os resultados obtidos ao longo das simulações realizadas para os
três cenários avaliados e analisa suas contribuições para demonstrar a robustez - disponibilidade
e a conﬁabilidade - e a segurança - disponibilidade - do STEALTH na garantia da disseminação
dos dados sensíveis. Para efeito de completude, os resultados da simulações dos Cenários 1 e 2
referentes aos eventos críticos que ocorreram aos 890s, são apresentados no Apêndice A.
5.4.1 Caracterização do Modelo de Mobilidade
O modelo de mobilidade empregado (Kouyoumdjieva et al., 2014) possui características
especíﬁcas, tais como a velocidade com que os nós se movimentam e os caminhos que percorrem
ao longo do tempo. As velocidades são conhecidas e variam entre 0,5m/s e 2m/s. Os caminhos
percorridos pelos nós são sempre os mesmos. Assim, considerando-se os cenários avaliados como
especiﬁcado na Subseção 5.2.2, a métrica Número de Médio de Vizinhos (NN) foi empregada
para caracterizar o modelo, especialmente acerca dos nós previamente selecionados em cada
cenário. As Figuras 5.1, 5.2 e 5.3 demonstram como se comportam as vizinhanças dos nós.
Nas Figuras 5.1(a), 5.2(a) e 5.3(a) constata-se que a vizinhança dos nós analisados - 37,
52 e 70 - tiveram um comportamento semelhante. Os nós 37 e 52 mantiveram um NN semelhante
nos cenário 1 e 2. A vizinhança do nó 70 destacou-se pela quantidade de nós. O cenário 3
apresentou resultados distintos dos demais, como demonstra a Figura 5.3(a). O comportamento
do nó 69 destaca-se, visto que ele manteve uma vizinhança muito pequena, resultando no NV = 0.
Esses números correspondem à razão entre o total de nós que formaram as redes locais ao redor
de cada nó avaliado e o total de simulações para cada cenário.
A métrica NN é representativa para a avaliação dos resultados obtidos ao longo das
simulações, pois caracteriza o modelo de mobilidade e indica a presença de vizinhança em
torno dos nós avaliados. Contudo, ela não demonstra sua evolução ao longo do tempo. As
Figuras 5.1(b), 5.2(b) e 5.3(b) apresentam a evolução da vizinhança em torno dos nós 37, 52, 69
e 70, conforme o cenário avaliado e em uma determinada rodada de simulação. A evolução da
vizinhança é computada a partir de 25s do início de cada simulação, que é o tempo mínimo para
que os 100 nós envolvidos na simulação estejam em condições de enviar e receber mensagens
normalmente. A presença da vizinhança do nó 70 no cenário 1, por exemplo, ilustrada na
Figura 5.1(b), indica que o STEALTH criou redes locais em torno desse nó durante 100%
do tempo que ele esteve ativo na simulação. O oposto aconteceu com o nó 69 no cenário 3,
Figura 5.3(b). Ele criou redes locais ao seu redor apenas a partir de 393s do início da simulação,
ou seja, em 14, 6% do seu tempo funcionamento durante a simulação, vindo a interromper seu
funcionamento aos 485s, quando entrou em situação emergencial. Em ambas as situações, a
vizinhança é uma característica própria do modelo de mobilidade empregado.
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Figura 5.1: Dinamicidade e tamanho das redes locais ao longo do tempo
Cenário 1 - Evento crítico aos 300s da simulação
Figura 5.2: Dinamicidade e tamanho das redes locais ao longo do tempo
Cenário 2 - Evento crítico aos 300s da simulação
Os cenários 1 e 2 foram conﬁgurados para que os nós entrassem em situação emergencial
aos 300s, enquanto no cenário 3, aos 485s. Esses instantes foram escolhidos por serem momentos
de interações mais frequentes no modelo de mobilidade. Esse comportamento foi veriﬁcado
previamente para deﬁnir essas conﬁgurações, o que se reﬂete no tamanho da vizinhança dos
nós. O nó 70 tinha uma vizinhança com 22 nós no cenário aos 300s, como se constata pela
Figura 5.1(b). Nesse momento, ele possuía diversos vizinhos para os quais disseminaria seus
dados sensíveis nesse instante. Por outro lado, o nó 69 apresentou um comportamento distinto
no cenário 3, que é retratado pela Figura 5.3(b). Em situação emergencial, ele possuía 3 vizinhos.
Porém, em grande parte da simulação, sua mobilidade fez com que ﬁcasse sem vizinhos.
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Figura 5.3: Dinamicidade e tamanho das redes locais ao longo do tempo
Cenário 3 - Evento crítico aos 485s da simulação
5.4.2 Disponibilidade
O Número Médio de Comunidades de Interesse em Saúde, NC , estabelecidas por cada nó
avaliado ao longo das respectivas simulações é distinto e é apresentado nas Figuras 5.4(a), 5.5(a)
e 5.6(a). Os nós entraram em situação emergencial aos 300s, cenários 1 e 2, e aos 485s, cenário 3,
próximos do instante central de cada rodada de simulação. Nesses momentos, a mobilidade dos
nós implicou o estabelecimento de uma quantidade menor de comunidades do que nos cenários
onde os eventos críticos ocorreram aos 890s. No cenário 1, conforme demonstra a Figura 5.4(b),
o nó 37 estabeleceu um NC = 4 para todas as simulações. No cenário 2, a quantidade de
comunidades estabelecidas aumentou para 6, enquanto no cenário 3, o NC ﬁcou em 13. O
nó 70 teve um comportamento semelhante nos três cenários, onde seu NC3 aumentou desde o
cenário 1 até o 3, quando atingiu 20, o que aumenta a disponibilidade para disseminação de seus
dados em situações emergenciais. Isso caracteriza a dinamicidade das redes locais estabelecidas,
especialmente da sua topologia. A mobilidade dos nós através de caminhos distintos, associada
aos aspectos sociais - interesses - atribuídos a eles, impactou na formação dessas comunidades.
As Figuras 5.4(b) e 5.5(b) e 5.6(b) apresentam os gráﬁcos da dinamicidade das
comunidades de saúde dos nós 37, 52, 69 e 70 estabelecidas pelo STEALTH e seu tamanho ao
longo do tempo em uma rodada especíﬁca de simulação. Os resultados mostram que o STEALTH
acompanhou a dinamicidade das redes locais criadas, especialmente diante da mobilidade dos
nós. Ele conseguiu veriﬁcar as mudanças nas vizinhanças dos nós e ajustou suas comunidades de
interesse em saúde, a ﬁm de mantê-las atualizadas. Nos cenários 1 e 2, conforme observa-se nas
respectivas ﬁguras, os nós 37, 52 e 70 mantiveram comunidades de saúde em 100% do tempo
de simulação em que estiveram ativos. Durante esse período de tempo, o sistema esteve pronto
para disseminar seus dados sensíveis, pois identiﬁcou nós que poderiam auxiliá-lo. Ao entrarem
em situação emergencial, aos 300s, todos possuíam vizinhos ao seu redor e estabeleceram
comunidade com alguns deles. Isso ocorreu por conta do modelo de mobilidade, que propiciou
interações entre os nós até o instante em que entraram em situação emergencial. No cenário 3,
a situação mostrou-se distinta, conforme se observa na Figura 5.6(b), quando foram avaliados
os nós 52, 69 e 70. Constata-se que o nó 52 manteve comunidades de saúde em 93,39% do
tempo de simulação em que esteve ativo. Durante esse período de tempo, o sistema esteve
pronto para disseminar seus dados sensíveis, pois identiﬁcou nós que poderiam auxiliá-lo. Ao
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entrar em situação emergencial, aos 485s, havia vizinhos ao seu redor e ele estabeleceu uma
comunidade com alguns deles. Logo, ele disseminou seus dados sensíveis. O nó 69 manteve um
comportamento distinto e estabeleceu comunidades apenas por 11,30% do tempo, até que entrou
em situação emergencial. Por ﬁm, constata-se que o nó 70 foi aquele que manteve comunidades
de saúde por mais tempo, 98,26%. Esse comportamento é corroborado pela Figura 5.6(a), onde
o nó 69 estabeleceu o menor NC , 4, já o nó 70 apresentou o maior valor entre todos os nós, 20.
Figura 5.4: Disponibilidade de comunidades de saúde ao longo do tempo
Cenário 1 - Evento crítico aos 300s da simulação
Figura 5.5: Disponibilidade de comunidades de saúde ao longo do tempo
Cenário 2 - Evento crítico aos 300s da simulação
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Figura 5.6: Disponibilidade de comunidades de saúde ao longo do tempo
Cenário 3 - Evento crítico aos 485s da simulação
As comunidades de saúde apresentam um comportamento com menor amplitude em seu
tamanho, se comparado às vizinhanças. Isso ocorre por contemplarem somente aqueles vizinhos
que possuem interesse em saúde. O tamanho das comunidades sempre será menor ou igual ao
tamanho da vizinhança num mesmo instante de tempo, que é o comportamento esperado, vistos
os atributos apresentados na Tabela 5.3. No mundo real, a possibilidade de haver vizinhos ao
redor de uma pessoa que sejam proﬁssionais de saúde é baixa, como demonstra a Tabela 5.1. As
comunidades de interesse contemplam o próprio nó ao redor do qual foram estabelecidas e os
seus respectivos vizinhos que possuem interesse em saúde e outros interesses em comum. O nó
69 esteve em uma condição crítica no cenário 3, como exibido na Figura 5.6(b), pois formou
sua primeira comunidade de saúde apenas aos 393s após iniciada a simulação. Ele não teria
condições de disseminar seus dados sensíveis a outros nós até esse instante.
5.4.3 Conﬁabilidade
A análise da conﬁabilidade veriﬁca a capacidade do sistema em disseminar com sucesso e
de maneira controlada os dados sensíveis das pessoas em situação emergencial. O comportamento
dos nós selecionados - 37, 52, 69 e 70 - demonstra essa situação, conforme o cenário avaliado, que
encontra-se demonstrada na Tabela 5.5. No cenário 1, o nó 70 foi bem-sucedido (TS) em 100%
das situações emergenciais ao longo das simulações, quando seus dados disseminados foram
acessados com sucesso. Os demais nós, 37 e 52, também foram bem-sucedidos, tendo sucesso
em em mais de 94% das situações emergenciais. No cenário 2, que demanda a conﬁrmação do
acesso aos dados, o nó 70 foi bem-sucedido em 85,71% das situações emergenciais. Todos os
nós do cenário 3 foram 100% bem-sucedidos na disseminação de seus dados. Contudo, esse
resultado é o esperado, visto que o momento em que os nós entraram em situação emergencial foi
selecionado previamente para garantir esse resultado. O agrupamento dos nós em comunidades
de interesse impacta diretamente naTS, pois garante a disseminação dos dados sensíveis de um nó
em situação emergencial apenas a um outro nó dentre aqueles que pertençam à sua comunidade
de interesse em saúde. A importância do emprego das CoI para controlar a disseminação dos
dados sensíveis dos nós é constatada pelos dados não acessados (TNa). No cenário 2, em 25,71%
das situações emergenciais, os dados sensíveis do nó 37 não foram acessados por outros nós.
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Isso ocorreu devido à falta de uma comunidade de saúde durante as situações emergenciais ou a
sua conexão com os outros nós foi interrompida por conta da sua mobilidade.
Tabela 5.5: Disseminação dos dados
Cenário UM DOIS TRÊS
Métrica TS(%) TNa(%) TS(%) TNa(%) TS(%) TNa(%)
Nó
37 97,14 2,86 74,29 25,71 - -
52 94,29 5,71 77,14 22,86 100 0
69 - - - - 100 0
70 100 0 85,71 14,29 100 0
O tempo médio de acesso aos dados sensíveis (MT A) representa o custo em relação
ao tempo para que os dados sensíveis disseminados por um nó em situação emergencial sejam
acessados. Ele é impactado diretamente pela dinamicidade das redes locais estabelecidas,
cuja topologia se modiﬁca com a mobilidade dos nós. A Tabela 5.6 sumariza os resultados
obtidos, onde é possível constatar que eles atendem em sua maioria à latência máxima de 125ms
estabelecida pela IEEE para entrega de alertas médicos Association et al. (2012). Enquanto nos
cenários 1 e 2, os dados sensíveis do nó 37 foram acessados imediatamente (MT A = 0), no
cenário 2, os do nó 70 foram acessados, em média, após 170ms de sua disseminação. Nas demais
situações, os dados foram acessados no máximo 27ms após sua disseminação. O emprego das
comunidades de interesse contribui para o processo de tomada decisão de veriﬁcação do nó
adequado e reduz o tempo de acesso aos dados disseminados.
Tabela 5.6: Latência no acesso aos dados disseminados
Métrica MTA (ms)
Cenário UM DOIS TRÊS
Nó
37 0 0 -
52 2,5 3 4
69 - - 0
70 17 170 27
Os dados sensíveis dos nós em situação emergencial foram disseminados somente aos
nós pertencentes às suas comunidades de saúde e diante das competências previstas na Tabela 5.2.
O emprego de interesses e competências, associados à formação de comunidades de interesse,
além de possibilitar avaliar a conﬁança dos nós, permite controlar a disseminação dos seus dados
sensíveis. Isso ocorre em uma condição Zero-Knowledge, visto que as comunidades de saúde
são recriadas periodicamente e desconsideram interações anteriores entre os nós da rede. O
sucesso no acesso aos dados por competência (TSSkill) indica a prevalência das competências
nas comunidades estabelecidas, como se observa na Tabela 5.7. No cenário 1, os dados foram
disseminados apenas aos nós com competência em saúde. No cenário 2 essa situaçãomodiﬁcou-se
e 76,92% do total de dados disseminados foram para nós com outras competências. 50% dos
dados disseminados pelo nó 52 foram acessados por nós com competência de médico. Isso indica
que em 50% das situações emergenciais, o STEALTH detectou a presença de pelo menos um
médico na comunidade de saúde disponível. O sucesso observado no cenário 3, 100% dos dados
disseminados a nós com competência de médico, é o esperado, visto que suas competências e o
momento da situação emergencial foram deﬁnidos para que isso acontecesse dessa maneira.
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Tabela 5.7: Controle de disseminação
Métrica Taxa de Acesso por competência (TSSkill) (%)
Cenário UM DOIS TRÊS
Nós 37 52 70 37 52 70 52 69 70
Competência
Médico 44,12 81,82 91,43 7,69 50 18,18 100 100 100
Enfermeiro 32,35 18,18 8,57 7,69 30 13,63 0 0 0
Cuidador 23,53 0 0 7,69 16,67 36,36 0 0 0
Outras 0 0 0 76,92 3,33 31,81 0 0 0
O STEALTH cria redes locais dinâmicas ao longo do tempo, as quais inﬂuenciarão na
disseminação dos dados sensíveis dos nós em situação emergencial. Essa dinamicidade está
relacionada à mobilidade dos nós e à infraestrutura de rede, que é reconstruída ciclicamente.
Portanto, inexiste um histórico de interações anteriores entre os nós, ou seja, tem-se um ambiente
sem memória. Essas redes locais são estabelecidas na medida em que ocorrem os encontros
entre os nós. As Figuras 5.7 a 5.10 exibem o estado das redes locais estabelecidas pelos nós
avaliados e disponíveis quando entraram em situação emergencial.
O momento da disseminação dos dados sensíveis dos nós avaliados no cenário 1 é visto
na Figura 5.7. Nela observa-se os vizinhos em torno de cada nó avaliado e suas respectivas
comunidades de saúde. O nó 37 possuía apenas um vizinho na sua comunidade de saúde, nó 50,
que detinha a competência de Enfermeiro, como ilustra a Figura 5.7(a). Constata-se, também, o
tipo de comunidade criada pelo STEALTH: sobreposta (Chakraborty et al., 2017) (Chakraborty
et al., 2012) (Xie et al., 2013). O nó 37 mantém uma comunidade de saúde com o nó 50, da
mesma maneira que mantém outras comunidades com os nós 3, 35 e 56. O nó 52, como ilustra a
Figura 5.7(b), possuía uma quantidade maior de vizinhos, o que se reﬂetiu na sua comunidade de
saúde, que possuía membros com várias competências distintas. Observa-se dois médicos, nós
60 e 62, sendo que o nó 60 foi o nó adequado para o qual foram disseminados os dados sensíveis
do nó 52. Isso se deve ao fato de que, apesar de ambos possuírem a mesma competência, seus
interesses eram distintos. Como o nó 60 possuía mais interesses em comum com o nó 52 que
o nó 62, isso implicou uma conﬁança maior no nó 60, que foi selecionado. Algo semelhante
ocorreu com o nó 70, com ilFigura 5.7(c), que possuía uma quantidade de vizinhos ainda maior
que os demais nós avaliados. Contudo, ainda assim sua comunidade de saúde possuía apenas dois
vizinhos, nós 13 e 89, que detinham interesse em saúde, todavia não possuíam uma competência
especíﬁca - outras. Com uma mesma competência, a tomada de decisão acerca da escolha do nó
para disseminação dados sensíveis foi decidida em função da quantidade de interesses em comum
que cada vizinho dessa comunidade mantinha com o nó 70. Nesse caso, o nó 13 foi escolhido.
As Figuras 5.8 a 5.10 apresentam as conﬁgurações de redes locais para os demais
cenários, mas que implicaram um processo semelhante de tomada de decisão para escolha do nó
para o qual seriam disseminados os dados sensíveis. O comportamento do nó 70 destaca-se pela
quantidade de vizinhos que ele possuía em todos os cenários avaliados. Isso foi anteriormente
observado pelo seu Número Médio de Vizinhos, NV , pelas Figuras 5.1(a) a 5.3(a). Ele é seguido
do nó 52 e dos nós 37 e 69 em menor escala. Ainda assim, observa-se, que para todos os
cenários, os dados sensíveis foram disseminados de maneira controlada, ou seja, apenas às
pessoas adequadas,não havendo a exposição dos dados à pessoas não autorizadas.
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Figura 5.7: Comunidades de saúde dos nós 37, 52 e 70 durante situação emergencial
Cenário 1 - Evento crítico aos 300s da simulação
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Figura 5.8: Comunidades de saúde dos nós 37, 52 e 70 durante situação emergencial
Cenário 2 - Evento crítico aos 300s da simulação
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Figura 5.9: Comunidades de saúde dos nós 52, 69 e 70 durante situação emergencial
Cenário 3 - Evento crítico aos 485s da simulação - Prioridades de atendimento idênticas
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Figura 5.10: Comunidades de saúde dos nós 52, 69 e 70 durante situação emergencial
Cenário 3 - Evento crítico aos 485s da simulação - Prioridades de atendimento distintas
5.5 DISCUSSÃO
Os resultados obtidos nas simulações realizadas demonstraram a robustez e a segurança
do STEALTH, garantindo a conﬁabilidade do serviço de disseminação de dados sensíveis ao
oferecer um serviço de maneira continuada e correta. Para isso, foram estabelecidos três cenários
distintos, como descrito na Seção 5.2, sendo cada um com um objetivo distinto. Cada um
desses cenários buscava retratar o comportamento do mecanismo em situações distintas. Em
todas as simulações, observou-se que disseminação dos dados sensíveis dos nós em situação
emergencial sempre ocorreu de maneira controlada, isto é, o STEALTH atuou para os dados
fossem disseminados para pessoas adequadas. Para isso, os dados sensíveis foram disseminados
a nós vizinhos com a conﬁança mais elevada, que pertenciam à comunidade de saúde dos nós em
situação emergencial e na medida da sua competência em saúde.
Os nós avaliados entraram em situação emergencial nos cenários simulados emmomentos
previamente estabelecidos, como se houvesse acontecido um evento crítico e eles tivessem
passado de uma condição normal de saúde para uma situação emergencial. Os cenários 1 e 2
foram simulados com os nós avaliados entrando em situação emergencial aos 300s e 890s da
simulação. Esses tempos foram selecionados para representar situações especíﬁcas observadas
na caracterização do modelo de mobilidade empregado (Helgason et al., 2014). Enquanto aos
300s de simulação observou-se um movimento intenso dos nós, provocando diversos encontros
entre eles, aos 890s a conﬁguração era completamente diferente. Especialmente próximo do
ﬁnal da simulação, 900s, o movimento dos nós era esparso, promovendo uma interação reduzida
entre eles e impactando diretamente na disseminação dos dados sensíveis.
O cenário 3 teve uma conﬁguração distinta dos demais para que os nós entrassem
em situação emergencial, 485s. Esse instante foi escolhido a ﬁm de fazer como alguns nós
selecionados disseminassem seus dados a um único nó. Portanto, diante de situações emergenciais
simultâneas e distintas, conforme a prioridade de atendimento requerida por cada nó, seria
tomada uma decisão acerca da ordem de atendimento. Logo, todos os dados disseminados
pelos nós avaliados foram acessados com sucesso, como se observa na Tabela 5.5, o que era
esperado. Dada à proximidade existente entre os nós aos 485s, os tempos médios de acesso
aos dados sensíveis, MT A, foram baixos, atingindo um valor máximo de 27ms para o nó 70.
Esse comportamento atende aos requisitos previstos pela IEEE (Association et al., 2012), que
estabelece uma latência mínima para entrega de alertas médicos de 125ms. Ao nó que acessaria
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os dados dos demais, 63, foi atribuída a competência de médico. A disseminação dos dados por
competência, TSkill , constatados na Tabela 5.7, ocorreram como previsto antecipadamente.
A disponibilidade do serviço oferecido pelo STEALTH foi elevada nos cenários 1 e 2
simulados com o instante 300s pré-conﬁgurado. O acesso aos dados sensíveis disseminados pelos
nós em situação emergencial atingiu 100% em alguns casos, como valores na Tabela 5.5. Esse
resultado está intimamente associado à mobilidade dos nós avaliados. Aos 300s de simulação
os nós se movimentavam como alta frequência e interagiam intensamente. À medida que a
simulação se aproxima do ﬁnal, a mobilidade dos nós se reduz claramente, o que aconteceu nos
cenários simulados com o instante 890s pré-conﬁgurado. Os resultados obtidos demonstram
situações esparsas, com poucos nós, a disseminação de dados é impactada em grande medida.
Isso é constatado nos resultados sumarizados na Tabela A.1. O nó 70, por exemplo, não teve
seus dados acessados durante todas as simulações realizadas para o cenário 1, TNa = 100%.
A evolução das redes locais em torno dos nós avaliados também demonstra a dis-
ponibilidade do serviço oferecido pelo STEALTH. Dentre as suas atividades, o mecanismo
cria redes locais na medida em que os nós se encontram e, de forma cíclica, essas redes são
descartadas, sendo estabelecidas outras novas. Com isto, a mobilidade dos nós é incorporada
à topologia dessas redes, que se modiﬁca ao longo do tempo. Essa característica é observada
pelas Figuras 5.1(b) a 5.3(b), A.1(b) e A.2(b). A dinamicidade das redes locais estabelecidas ﬁca
caracterizada especialmente pelas mudanças que ocorrem na sua vizinhança.
O custo para acesso aos dados sensíveis disseminados mostrou-se muito baixo, como
constatado pelo tempo médio entre o instante da sua disseminação e o instante que foram
acessados, MT A. Os resultados obtidos foram relacionados nas Tabelas 5.6 e A.2. Os valores
obtidos para as situações emergenciais ocorridas aos 300s são muito baixos, sendo que o pior
resultado foi o do nó 70, MT A teve o valor 170ms, destacando-se dos demais. Esse valor mais
elevado deve-se ao fato de que o caminho percorrido pelo nó 70 permitiu que tivesse diversas
interações, possuindo vários vizinhos. Embora esse valor esteja além daquele previsto pela
IEEE (Association et al., 2012), que é de 125ms, todos os demais valores obtidos ﬁcaram bem
abaixo desse limiar. Com isso, foram disseminados dados sensíveis de vários nós para ele, o que
impactou no seu comportamento. Caso o nó que acessou os dados sensíveis disseminados pelo
nó 70 se deslocasse na velocidade mais alta prevista, 2m/s, em 170ms ele se deslocaria menos de
1m, impactando minimamente no atendimento do nó em situação emergencial.
A mensuração da conﬁança dos nós é realizada na medida em que eles se encontram,
quando são obtidos valores instantâneos. Somente aqueles nós que possuem interesse em saúde
têm sua conﬁança avaliada. Diferentemente do trabalho de Bao et al. (2013), que avalia a
convergência da conﬁança, seja entre comunidades e dentro das comunidades. O STEALTH não
veriﬁca a conﬁança de nós que não pertençam às comunidades de saúde. Além disso, por atuar em
uma situação Zero-Knowledge, os valores de conﬁança obtidos pelo STEALTH não convergem
ao longo do tempo. Os valores obtidos são instantâneos e representam as características do nó no
momento da avaliação, visto que não são empregadas informações anteriores ao encontro dos
nós oriundas de reputação e recomendações.
5.6 RESUMO
Este capítulo apresentou a metodologia de avaliação e veriﬁcação dos resultados
apresentados pelo mecanismo STEALTH, a ﬁm de mensurar sua eﬁciência e eﬁcácia em garantir
a segurança na disseminação de dados sensíveis em situações emergenciais. Os resultados obtidos
diante de métricas deﬁnidas demonstram a robustez e segurança do mecanismo STEALTH, que
garante a disponibilidade e a conﬁabilidade do serviço de disseminação dos dados sensíveis,
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prestado corretamente e de maneira contínua. O impacto do uso de comunidades de interesse e
da conﬁança social para controlar a disseminação dos dados foi veriﬁcado. Os cenários foram
avaliados, de modo que o mecanismo pudesse representar situações reais de um ambiente urbano.
Além disso, foram discutidos os resultados apresentados. O STEALTH mostrou-se robusto e
eﬁcaz para garantir a disseminação segura de dados sensíveis em situações emergenciais.
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6 CONCLUSÕES
A expansão do uso da Internet entre as pessoas tem levado à disponibilização cada vez
maior de serviços online. A área de saúde também se insere nesse movimento e, através de
serviços de saúde em redes (e-health), destacam-se aqueles serviços orientados ao atendimento
de situações emergenciais. Esses serviços possibilitam que proﬁssionais de saúde acessem de
maneira ubíqua às informações dos pacientes, independentemente de sua localização. Contudo,
fora dos ambientes hospitalares surgem diversos desaﬁos, como, por exemplo, prover os dados
das pessoas com segurança para que recebam atendimento eﬁciente e eﬁcaz. Os ambientes
urbanos e esparsos podem não dispor de infraestrutura para tal, inclusive de redes. Além disso,
suas características, especialmente a mobilidade dos dispositivos, podem inviabilizar a criação e
manutenção de históricos de interações, caracterizando-se como ambientes sem memória.
A literatura apresenta diversas abordagens com o objetivo de garantir a segurança dos
dados em ambientes de redes estruturados e com pouca ou nenhuma mobilidade dos nós. Todavia,
ambientes não estruturados demandam soluções que levem em conta a dinamicidade da rede ao
longo do tempo, sua escalabilidade, além de incorporar mecanismos de controle de disseminação
dos dados que se valham de informações disponíveis no momento das interações. Essas soluções
devem ser distintas das tradicionais, particularmente por conta desses ambientes possuírem um
condição Zero-Knowledge (Feige et al., 1988) em relação às interações entre as pessoas. Dessa
forma, os aspectos sociais das pessoas e de suas relações são candidatos promissores, diante da
presença intensa das redes sociais na vida das pessoas atualmente. Esses aspectos possibilitam
a mensuração da conﬁança das pessoas, que posteriormente é usada em apoio às tomadas de
decisão para controlar a disseminação dos dados disponíveis às pessoas adequadas.
O mecanismo STEALTH (Social Trust-Based HEALTH Information Dissemination
Control) foi proposto com o objetivo de permitir o atendimento emergencial de uma pessoa que,
diante de um evento crítico, não se encontra nas suas condições normais de saúde, atuando de
maneira complementar às estruturas hospitalares. Para isso, agrupa os dispositivos de rede em
comunidades de interesse, cujo critério de formação são os interesses que as pessoas mantêm.
Ele aplica aspectos sociais das pessoas e de suas relações - interesses e competências - para medir
sua conﬁança quando pertencerem à uma comunidade de saúde. Quando um nó da rede entra em
situação emergencial, ele veriﬁca os nós que pertencem à sua comunidade de saúde em busca do
nó com a conﬁança mais elevada. Os dados sensíveis são disseminados ao nó selecionado.
A avaliação do STEALTH foi conduzida no simulador de rede NS-3, considerando um
ambiente urbano e um modelo de mobilidade realístico. O desempenho do mecanismo veriﬁcou
sua robustez (do inglês, dependability) e sua segurança (do inglês, safety), na disseminação dos
dados sensíveis. O STEALTH obteve taxa de sucesso no acesso aos dados sensíveis disseminados
pelos nós em situação emergencial de 100% em alguns casos. A disponibilidade do serviço
atingiu 100% em algumas situações, indicando que os nós em situação emergencial sempre
tiveram um nó próximo para auxiliá-lo. Nos momentos como o previsto para situações dessa
natureza. Além disso, o mecanismo permitiu que os dados disseminados fossem acessados em
intervalos de tempo reduzidos, geralmente abaixo de 170ms, e apenas pelos nós capacitados,
comprovando a conveniência do emprego das comunidades de interesse e de aspectos sociais em
ambientes não estruturados e dinâmicos. Em geral, os dados foram acessados com uma latência
inferior ao previsto pela IEEE, que é de 125ms (Association et al., 2012).
Conclui-se que garantir uma disseminação segura de dados sensíveis em ambientes
dinâmicos e não estruturados, a ﬁm de apoiar as tomadas de decisão diante de situações
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emergenciais de saúde, é possível. Esse objetivo foi alcançado pelo STEALTH, visto que ele
controla a disseminação dos dados sensíveis das pessoas em situação emergencial, de maneira que
apenas aquelas pessoas que atendam a determinados critérios possam recebê-los. Esse controle
ocorreu na perspectiva de que os dados foram disseminados apenas às pessoas capacitadas, ou
seja, as pessoas receberam os dados na medida de sua competência em saúde. O STEALTH se
mostrou robusto ao oferecer um serviço com alta disponibilidade, funcionando continuamente
de maneira correta e seguro ao longo de todas as simulações, disseminando dados sensíveis
de forma controlada, apenas às pessoas adequadas e na medida de sua competência em saúde.
Com isto, este trabalho contribuiu com um detalhamento do uso da conﬁança em ambientes não
estruturados e com uma solução para apoiar a disseminação de dados sensíveis de pessoas em
situação emergencial, em complemento aos serviços prestados nos ambientes hospitalares.
6.1 TRABALHOS FUTUROS
Embora o foco desse trabalho seja possibilitar que pessoas - pedestres - auxiliem outras
pessoas próximas em situação emergencial nos momentos que precedem um atendimento médico,
ele pode ser estendido em várias direções, possibilitando uma variada gama de trabalhos futuros.
A robustez do mecanismo, através dos seus atributos de conﬁabilidade e a disponibilidade, é
passível de aperfeiçoamento, possibilitando que ele ofereça um serviço ainda mais robusto aos
usuários. Adicionalmente, os dados disseminados pelo mecanismo devem ter sua segurança
assegurada frente à possíveis ameaças ao seu correto funcionamento. Finalmente, a solução
proposta não tem seu uso limitado aos dados de saúde, podendo ser adaptada para outros domínios
de aplicação. Nos tópicos a seguir são detalhados as possíveis direções para trabalhos futuros.
6.1.1 Ampliação da disponibilidade e conﬁabilidade
A robustez do STEALTH é impactada pelas mudanças nas dimensões temporais e
espaciais nos ambientes onde é empregado. A mobilidade das pessoas - pedestres - inﬂuencia
diretamente na sua vizinhança e na formação das comunidades de interesse. Dessa forma,
a topologia das redes locais estabelecidas é dinâmica e evolui ao longo do tempo. Pessoas
que se deslocam no ambiente urbano em veículos também podem estabelecer comunidades e
auxiliar outras pessoas. Redes heterogêneas seriam estabelecidas, possibilitando um melhor
aproveitamento dos recursos disponíveis (Melo et al., 2013). Nesses casos, a inclusão de nós
em maior velocidade viabiliza atendimentos mais rápidos das pessoas em situação emergencial,
visto que eleva a quantidade de conexões de rede e melhora a comunicação ﬁm-a-ﬁm (Melo
et al., 2014), aumentando a disponibilidade do serviço oferecido. Por outro lado, comparando-se
as velocidades dos pedestres com as dos veículos, surgem novos desaﬁos, particularmente em
relação à dimensão temporal.
O controle de disseminação dos dados realizado pelo mecanismo leva em conta aspectos
sociais das pessoas e de suas relações - competência e similaridade - para incorporar o seu
comportamento às tomadas de decisões quanto à disseminação dos dados sensíveis. Porém,
diversos aspectos sociais são apresentados na literatura (Cho et al., 2015) e são passíveis de
incorporação ao mecanismo mediante avaliação. Ampliar a quantidade de aspectos sociais
empregados torna o processo de tomada de decisão mais robusto e expande as possibilidades de
emprego do mecanismo, ampliando a conﬁabilidade do serviço.
O mecanismo considera que somente pacientes entrem em situação emergencial, o
que acontece de forma indistinta no mundo real. A realidade impõe que qualquer pessoa pode
ter sua condição de saúde alterada em algum momento, inclusive aquelas pessoas que detém
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competência em saúde. Dessa forma, os processos de tomada de decisão podem ser aprimorados
para que qualquer pessoa entre em situação de emergencial, garantindo maior conﬁabilidade ao
serviço oferecido. Essas alterações impactam na forma de atendimento, que deverá levar em
conta eventos simultâneos e buscar alternativas ao longo do tempo.
6.1.2 Integração de mecanismos de privacidade
O comportamento do STEALTH demonstrou sua robustez e a segurança do ponto de
vista de (safety). Porém, ameaças do ponto de vista de security existem e devem ser consideradas
no funcionamento do mecanismo, especialmente diante da infraestrutura de rede que o mecanismo
provê. Nessas redes dinâmicas, os dados sensíveis dos pacientes são disseminados pelo STEALTH
em texto puro e, na presença de um atacante, ﬁcam vulneráveis. Assim, ao serem acessados sem
autorização, comprometem a privacidade da pessoa em situação emergencial. A encriptação
de dados é uma alternativa que pode ser avaliada, especialmente por auxiliar na garantia da
privacidade das pessoas envolvidas. Porém, ela demanda recursos de processamento e memória
dos dispositivos envolvidos na troca de dados.
A veriﬁcação da identidade dos nós da rede não é realizada, mas seus aspectos sociais,
que são a base do controle da disseminação dos dados sensíveis. Logo, um nó pode se passar
por vários vizinhos simultaneamente, caracterizando um ataque Sybil, também conhecido
como ataque de personiﬁcação. Nesse tipo de ataque identidades são furtadas ou falsiﬁcadas
(Evangelista et al., 2016a,b) (Bannack et al., 2008). Assim, um atacante torna-se usuário autêntico
do mecanismo e pode receber dados sensíveis disseminados por outros nós, comprometendo sua
privacidade. Adicionalmente, esses nós podem empreender ataques de autopromoção (do inglês,
self-promoting (Bao et al., 2013)), manipulando seus aspectos sociais. Assim, ele inﬂuenciará no
cômputo do seu indicador de conﬁança e poderá ser selecionado para receber dados de outros
nós em situação emergencial. Dessa forma, o gerenciamento dos usuários e seus dispositivos
deve ser aprimorado, o que pode acontecer, por exemplo, através de sistemas de gerenciamento
de identidades (do inglês, Identity Management) (Macedo et al., 2016).
6.1.3 Extensão da Aplicação e Uso em Outros Contextos de Serviços
O foco do mecanismo é controlar a disseminação de dados, o que ocorre em diversas
áreas distintas de saúde. Logo, pode ser estendido para uso em outros contextos. Na área de
segurança pública, por exemplo, o STEALTH pode ampliar seu alcance, agilizando a divulgação
de ocorrências e atendendo melhor a população. Nesse caso, pessoas em situação de risco ou
próximas de algum evento dessa natureza podem informar algum agente de segurança próximo
acerca do problema em curso. Conforme a situação e a competência dos agentes que se encontrem
próximos geograﬁcamente, aqueles com maior competência poderão atuar em apoio à resolução
do problema. Adicionalmente, aspectos sociais mais especíﬁcos e voltados para essa área podem
ser veriﬁcados e avaliados para uso nos processos de tomadas de decisões.
Uma outra área onde o mecanismo pode vir a ser empregado é no suporte ao gerenci-
amento de tráfego urbano. Quando os dispositivos de sinalização e controle de tráfego como
câmeras, sensores e sinais de trânsito encontram-se defeituosos, caracterizam uma situação
emergencial. Além disso, os aspectos sociais dos engenheiros e técnicos que estejam próximos
são avaliados. Dessa forma, sua competência técnica seria avaliada para que contribuíssem
para a solução dos problemas em equipamentos eletrônicos. Aquele proﬁssional com maior
competência nas proximidades do equipamento em pane seria notiﬁcado sobre a situação e
adotaria alguma providência imediata.
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APÊNDICE A – ANÁLISE COMPLEMENTAR
Este Apêndice apresenta uma análise complementar dos resultados das simulações dos
Cenários 1 e 2 com eventos críticos aos 890s, os quais não foram apresentados no Capítulo 5.
Além disso, analisa-se suas contribuições para demonstrar a robustez, através da disponibilidade
e da conﬁabilidade, e a segurança, através da disponibilidade, do STEALTH na garantia da
disseminação de dados sensíveis.
A.1 CARACTERIZAÇÃO DO MODELO DE MOBILIDADE
Como discutido na Subseção 5.4.1, inicialmente omodelo demobilidade foi caraterizado,
a ﬁm de viabilizar as demais avaliações dos resultados obtidos. Nessa seção são apresentados os
resultados complementares de caracterização das vizinhanças para os cenários 1 e 2 com eventos
críticos ocorridos aos 890s de simulação. Com isso, veriﬁca-se a evolução das vizinhanças dos
nós praticamente ao longo de toda a simulação, exceto nos 10s ﬁnais.
As Figuras A.1 e A.2 demonstram como se comportam as vizinhanças dos nós. Nas
Figuras A.1(a) e A.2(a) constata-se que a vizinhança dos nós analisados - 37, 52 e 70 - tiveram
um comportamento semelhante na tendência da quantidade de vizinhos - média e instantânea. Os
nós 37 e 52 mantiveram um NN semelhante nos cenário 1 e 2. A vizinhança do nó 70 destacou-se
em quantidade de nós, sendo quase o triplo da do nó 37.
As Figuras A.1(b) e A.2(b) apresentam a evolução da vizinhança em torno dos nós
37, 52, e 70, conforme o cenário avaliado e em uma determinada rodada de simulação. A
evolução da vizinhança é computada a partir de 25s do início de cada simulação, que é o
tempo mínimo para que todos os 100 nós envolvidos estejam em condições de enviar e receber
mensagens normalmente. A presença da vizinhança do nó 70 no cenário 1 é ilustrada na
Figura A.1(b). Observa-se que o STEALTH criou redes locais em torno desse nó em quase 100%
do tempo que ele esteve ativo na simulação. Próximo dos 400s e aos 890s, quando entrou em
situação emergencial, ele não possuía vizinho algum. Esse resultado distingue-se daqueles nas
Figuras 5.1, 5.2 e 5.1, pois quando os nós entraram em situação emergencial naqueles cenários, o
modelo de mobilidade favoreceu a formação da vizinhança.
Os nós entraram em situação emergencial próximo do ﬁnal da simulação, aos 890s.
Nesse momento, foi observado que a mobilidade de todos os nós envolvidos na simulação é
esparsa. Esse momento foi escolhido para se acompanhar a evolução das vizinhanças dos nós
durante o máximo de tempo da simulação. O nó 70, por exemplo, não teve vizinhos aos 890s,
como se constata na Figura A.1(b), assim como o nó 37 na Figura A.2(b). Logo, nessas rodadas
de simulação esses nós não tiveram sucesso na disseminação de seus dados sensíveis.
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Figura A.1: Dinamicidade e tamanho das redes locais ao longo do tempo
Cenário 1 - Evento crítico aos 890s da simulação
Figura A.2: Dinamicidade e tamanho das redes locais ao longo do tempo
Cenário 2 - Evento crítico aos 890s da simulação
A.2 DISPONIBILIDADE
O Número Médio de Comunidades de Interesse em Saúde, NC , estabelecidas por cada
nó avaliado ao longo das respectivas simulações é distinto e é apresentado nas Figuras A.3(a)
e A.4(a). Como os nós entraram em situação emergencial aos 890s, próximo do ﬁnal de cada
rodada de simulação, eles estabeleceram uma quantidade maior de comunidades do que os
cenários onde os eventos críticos ocorreram aos 300s e 485s. No cenário 1, conforme demonstra
a Figura A.3(a), o nó 37 estabeleceu um NC = 10 para todas as simulações. No cenário 2,
a quantidade de comunidades estabelecidas por cada nó foi ainda maior, como demonstra a
Figura A.4(a). O nó 70 estabeleceu uma quantidade ainda maior de comunidades, NC = 28, o
que aumenta a disponibilidade para disseminação de seus dados em situações emergenciais. Isso
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caracteriza a dinamicidade das redes locais estabelecidas, especialmente da sua topologia. A
mobilidade dos nós através de caminhos distintos, associada aos aspectos sociais - interesses -
atribuídos a eles, impactou na formação dessas comunidades.
As Figuras A.3(b) e A.4(b) apresentam os gráﬁcos da dinamicidade das comunidades
de saúde dos nós 37, 52 e 70 estabelecidas pelo STEALTH e seu tamanho ao longo do tempo
em uma rodada especíﬁca de simulação. Os resultados mostram que o STEALTH acompanhou
a dinamicidade das redes locais criadas, especialmente diante da mobilidade dos nós. Ele
conseguiu veriﬁcar as mudanças nas vizinhanças dos nós e ajustou suas comunidades de interesse
em saúde, a ﬁm de mantê-las atualizadas. No cenário 1, o nó 37 manteve comunidades de saúde
em 93,06% do tempo de simulação em que esteve ativo. Durante esse período de tempo, o sistema
esteve pronto para disseminar seus dados sensíveis, pois identiﬁcou nós que poderiam auxiliá-lo.
Ao entrar em situação emergencial, aos 890s, ele possuía vizinhos ao seu redor, estabelecendo
uma comunidade com um deles. O nó 52 manteve um comportamento melhor e estabeleceu
comunidades por 96,30% do tempo, até que entrou em situação emergencial. Por ﬁm, constata-se
que o nó 70 manteve comunidades de saúde por 93,98% do tempo. No cenário 2, constata-se que
o nó 37 manteve comunidades de saúde em 63,93% do tempo de simulação em que esteve ativo.
Durante esse período de tempo, o sistema esteve pronto para disseminar seus dados sensíveis, pois
identiﬁcou nós que poderiam auxiliá-lo. Porém, ao entrar em situação emergencial, aos 890s, não
havia vizinhos ao seu redor, não estabelecendo assim uma comunidade. Logo, não disseminou
seus dados sensíveis. O nó 52 manteve um comportamento distinto e estabeleceu comunidades
por 97,22% do tempo, até que entrou em situação emergencial. Por ﬁm, constata-se que o nó 70
foi aquele que manteve comunidades de saúde por mais tempo, 98,8%. Esse comportamento é
corroborado pela Figura A.4(a), onde o nó 37 estabeleceu o menor NC , 12, enquanto o nó 70
apresentou o maior valor entre todos os nós, 28.
Figura A.3: Disponibilidade da comunidade de saúde ao longo do tempo
Cenário 1 - Evento crítico em 890s de simulação
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Figura A.4: Disponibilidade da comunidade de saúde ao longo do tempo
Cenário 2 - Evento crítico em 890s de simulação
A.2.1 Conﬁabilidade
A análise da conﬁabilidade veriﬁca a capacidade do sistema em disseminar com sucesso e
de maneira controlada os dados sensíveis das pessoas em situação emergencial. O comportamento
dos nós selecionados - 37, 52 e 70 - nos cenários 1 e 2 com eventos críticos aos 890s demonstra
essa situação. O nó 52 foi bem-sucedido (TS) em 28,57% das situações emergenciais ao longo das
simulações, quando seus dados disseminados foram acessados com sucesso. Isso é demonstrado
na Tabela A.1. O agrupamento dos nós em comunidades de interesse impacta diretamente na TS,
pois garante a disseminação dos dados sensíveis de um nó em situação emergencial apenas a um
outro nó dentre aqueles que pertençam à sua comunidade de interesse em saúde. A importância
do emprego das CoI para controlar a disseminação dos dados sensíveis dos nós é constatada
pelos dados não acessados (TNa). Em 80% das situações emergenciais, os dados sensíveis do nó
37 não foram acessados por outros nós. Isso ocorreu devido à falta de uma comunidade de saúde
durante as situações emergenciais, visto que próximo do ﬁnal da simulação as interações são
reduzidas, ou a sua conexão com os outros nós foi interrompida por conta da sua mobilidade.
Tabela A.1: Disseminação dos dados
Cenário UM DOIS
Métrica TS (%) TNa (%) TS (%) TNa (%)
Nó
37 20 80 14,29 85,71
52 28,57 71,43 22,86 77,14
70 0 100 62,86 37,14
O tempo médio de acesso aos dados sensíveis (MT A) representa o custo em relação
ao tempo para que os dados sensíveis disseminados por um nó em situação emergencial sejam
acessados. Ele é impactado diretamente pela dinamicidade das redes locais estabelecidas, cuja
topologia se modiﬁca com a mobilidade dos nós. A Tabela A.3 sumariza os resultados obtidos,
onde é possível constatar que eles atendem à latência máxima de 125ms estabelecida pela IEEE
para entrega de alertas médicos Association et al. (2012). Enquanto os dados sensíveis do nó 52
foram acessados imediatamente (MT A = 0), os do nó 37 foram acessados, em média, após 8ms
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de sua disseminação. No cenário 1, o nó 70 não disseminou seus dados em nenhuma rodada
de simulação. Isso ocorreu devido à falta de uma comunidade de saúde durante as situações
emergenciais, visto que próximo do ﬁnal da simulação as interações são reduzidas ou a sua
conexão com os outros nós foi interrompida por conta da sua mobilidade. O emprego das
comunidades de interesse contribui para o processo de tomada decisão de veriﬁcação do nó
adequado e reduz o tempo de acesso aos dados disseminados.
Tabela A.2: Latência no acesso aos dados disseminados
Métrica MTA (ms)
Cenário UM DOIS
Nó
37 5 8
52 0 0
70 - 3
Os dados sensíveis dos nós em situação emergencial foram disseminados somente aos
nós pertencentes às suas comunidades de saúde e diante das competências previstas na Tabela 5.2.
O emprego de interesses e competências, associados à formação de comunidades de interesse,
além de possibilitar avaliar a conﬁança dos nós, permite controlar a disseminação dos seus dados
sensíveis. Isso ocorre em uma condição Zero-Knowledge, visto que as comunidades de saúde
são recriadas periodicamente e desconsideram interações anteriores entre os nós da rede. O
sucesso no acesso aos dados por competência (TSSkill) indica a prevalência das competências nas
comunidades estabelecidas no momento em que os nós entram em situação emergencial, como
se observa na Tabela A.3. No cenário 1, sempre que o nó 37 entrou em situação emergencial,
ele disseminou seus dados a pessoas com competência em outras áreas que não a de saúde. A
situação do nó 70 é a esperada, visto que quando em situação emergencial, ele não disseminou
seus dados, TS =0, conforme apresentado na Tabela A.1. No cenário 2, 50% do total de dados
disseminados foram para nós com competência de médico. Isso indica que em 50% das situações
emergenciais, o STEALTH detectou a presença de pelo menos um médico na comunidade de
saúde disponível.
Tabela A.3: Controle de disseminação
Métrica Taxa de Acesso por competência (TSSkill) (%)
Cenário UM DOIS
Nó 37 52 70 37 52 70
Competência
Médico 0 22,22 0 7,60 50,00 18,18
Enfermeiro 0 11,11 0 7,60 30,00 13,64
Cuidador 0 22,22 0 7,60 16,67 36,36
Outras 100 44,44 0 76,92 3,33 31,82
As Figuras A.5 e A.6 exibem o estado das redes locais estabelecidas pelos nós avaliados
e disponíveis quando eles entraram em situação emergencial. O momento da disseminação dos
dados sensíveis dos nós avaliados no cenário 1 é exibido na Figura A.5. Nela observa-se os
vizinhos em torno de cada nó avaliado e suas respectivas comunidades de saúde em uma rodada
de simulação especíﬁca. O nó 37 possuía apenas um vizinho na sua comunidade de saúde, o nó
70, que detinha a competência outra, como ilustra a Figura A.5(a). Constata-se, também, o tipo
de comunidade criada pelo STEALTH, sobreposta (Chakraborty et al., 2017) (Chakraborty et al.,
2012) (Xie et al., 2013). O nó 37 mantém uma comunidade de saúde com o nó 70, assim como
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mantém outra com o nó 88. O nó 52, como ilustra a Figura A.5(b), possuía uma quantidade
maior de vizinhos, 7, mas sua comunidade de saúde tinha apenas um membro, nó 61, que detinha
a competência de médico. A condição do nó 70 foi constatada pelas métricas anteriores. Assim,
devido à ausência de vizinhos, como se observa na Figura A.5(c), esse nó ﬁcou sozinho na sua
comunidade de saúde e não conseguiu disseminar seus dados sensíveis a outro nó.
A Figura A.6 apresenta as conﬁgurações de redes locais para uma rodada de simulação
do cenário 2 no momento em que os nós avaliados entraram em situação emergencial. O
comportamento do nó 37 é idêntico ao do nó 70 citado anteriormente. O nó 37 não conseguiu
disseminar seus dados por não possuir vizinhos ao seu redor. O nó 52 possuía vários vizinhos
e dois deles pertenciam à sua comunidade de saúde, 13 e 41. Ambos possuíam a mesma
competência - outra. Logo, como a veriﬁcação do nó para o qual os dados sensíveis devem ser
disseminados ocorre em função da conﬁança medida para cada nó, que leva em conta competência
e interesses, a escolha do nó 13 se deu porque ele possui mais interesses em comum com o nó 52.
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Figura A.5: Comunidades de saúde dos nós 37, 52 e 70 durante situação emergencial
Cenário 1 - Evento crítico em 890s de simulação
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Figura A.6: Comunidades de saúde dos nós 37, 52 e 70 durante situação emergencial
Cenário 2 - Evento crítico em 890s de simulação
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APÊNDICE B – CONCEITOS COMPLEMENTARES
Os conceitos relacionados à Internet das Coisas (IoT) e aos mecanismos de controle de
acesso disponíveis na literatura auxiliam na compreensão desse trabalho. Logo, a Seção B.1
apresenta alguns conceitos sobre a IoT, enquanto a Seção B.2 descreve os diversos mecanismos
de controle de acesso encontrados na literatura e suas principais características.
B.1 INTERNET DAS COISAS
O crescimento contínuo do número de dispositivos aptos a serem conectados em rede traz
desaﬁos ao seu uso em redes, especialmente no que tange à Internet das Coisas (IoT). Observa-se
essa tendência em diversas pesquisas realizadas no mercado, que ressaltam a importância da
IoT nos próximos anos. Segundo Ericsson (2018), o crescimento da IoT e a quantidade de
dispositivos conectados resultam das aplicações emergentes e de novos modelos de negócios,
da padronização e queda dos custos dos equipamentos. Para 2022, há uma previsão de que
aproximadamente 29 bilhões de dispositivos conectados, dos quais 18 bilhões relacionados à IoT.
Esse cenário motiva o estudo desse tipo de rede e incentiva cada vez mais a alocação de recursos
ﬁnanceiros, seja nos ambientes acadêmicos, seja nas empresas de tecnologia e de serviços.
O uso da IoT beneﬁcia diversas áreas, inclusive a saúde, por exemplo, e segundo Farahani
et al. (2017), o gerenciamento das atividades de cuidados aos pacientes tem sido um desaﬁo,
considerando a insuﬁciência e diminuição da efetividade dos serviços prestados frente ao crescente
aumento das demandas de uma população cada vez mais idosa e com doenças crônicas. A IoT
contribui para a melhoria dos cuidados aos pacientes pelo emprego de sensores inteligentes usados
junto ao seu corpo. Ela oferece condições para que sinais vitais como batimentos cardíacos,
pressão sanguínea e nível de glicose, entre outros, sejam coletados e, posteriormente, enviados a
smartphones, por exemplo, que os encaminharão à uma unidade de saúde, através da Internet.
B.1.1 Características
Kevin Ashton propôs o conceito de Internet das coisas em 1999. Na época, ele se referiu
à IoT como objetos interoperáveis identiﬁcáveis de maneira única e conectados pela tecnologia de
identiﬁcação por rádio frequência (do inglês, Radio-Frequency Identiﬁcation - RFID) (Li et al.,
2015). Atribui-se o termo Internet das Coisas aos Auto-ID Labs (Atzori et al., 2010) (Labs, 2018),
uma rede independente composta por 7 laboratórios de pesquisas acadêmicas. Semanticamente,
esse termo signiﬁca uma rede mundial de objetos interconectados e endereçados de forma única,
baseada em protocolos de comunicação padrão (INFSO, 2008). Contudo, não há uma delimitação
exata para as coisas, mas entende-se que elas são animais, pessoas ou objetos, variando conforme
o domínio de aplicação. Em uma residência, as coisas seriam eletrodomésticos, luminárias,
fechaduras, portas, por exemplo. Em um ambiente industrial, o conjunto de coisas contempla,
entre outros, peças, ferramentas, máquinas diversas e sensores. Na área de saúde, as coisas
são, entre outros, os instrumentos médicos, os sensores instalados junto ao corpo humano e os
dispositivos implantados no corpo humano (do inglês, Implantable Medical Devices - IMD).
A comunicação na IoT não se limita aos equipamentos, mas também entre as pessoas e o
ambiente ao seu redor. Individualmente, as coisas do dia-a-dia como os equipamentos das pessoas,
veículos, computadores, equipamentos médicos, entre outros, terão uma identiﬁcação única, que
permitirá que elas se comuniquem entre si. Além disso, como essas coisas sentem o ambiente
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onde se encontram, também terão a capacidade de veriﬁcar as identidades de outras coisas.
Além disso, elas se comunicarão e compartilharão informações, muitas vezes autonomamente,
dispensando a ação do ser humano (Abomhara e Køien, 2014).
B.1.2 Arquitetura
O uso de uma arquitetura de IoT aberta e baseada em camadas maximiza a intero-
perabilidade entre os sistemas heterogêneos e recursos distribuídos existentes, e permite sua
implementação (Abomhara e Køien, 2014). A literatura disponibiliza diversos tipos de arquitetura
para a IoT, vários deles aplicam o conceito de camadas. Bandyopadhyay e Sen (2011) propuseram
uma arquitetura para IoT em várias camadas, que parte de uma camada de baixo nível para a
aquisição dos dados, chegando a camada de aplicação no topo. Ela atende aos requisitos dos
vários domínios onde seja aplicada, tais como indústrias, empresas e governo. Nessa proposta,
as camadas de Internet servem como um meio de comunicação comum, transportado os dados
capturados nas camadas de gateway de acesso e de borda até a camada de aplicação, que ﬁca
responsável por utilizá-los. Uma outra arquitetura apresentada por Yuqiang et al. (2010) divide-se
em três camadas - percepção, rede e aplicação. A camada de percepção coleta os dados, enquanto
a camada de rede responde pela sua transmissão. A camada de aplicação reconhece e percebe as
relações entre dispositivos e entre pessoas e dispositivos, possuindo uma função inteligente.
Aplicação
Serviço de saúde, Serviço de monitoramento, Casa 
inteligente, Serviço de segurança
Rede
3G, 4G, Internet, WiFi, Wimax, Zigbee
Sensoriamento
Figura B.1: Arquitetura da IoT
A Figura B.1, elaborada como base no trabalho de Li et al. (2014), apresenta um exemplo
de uma arquitetura básica da IoT, que se divide em três camadas distintas - sensoriamento, rede
e aplicação. As coisas, ou seja, os dispositivos, encontram-se na camada de sensoriamento.
Elas coletam informações e, posteriormente, encaminham-nas à Internet, pela camada de rede,
fazendo uso das tecnologias de comunicação existentes. A camada de aplicação responde pelas
aplicações como saúde, vigilância, entre outras, assim como monitora e controla os sensores.
B.1.3 Domínios de Aplicação
A IoT permeia diversos domínios para melhorar a execução de tarefas, auxiliar nas
tomadas de decisões e aprimorar processos industriais, entre outras ﬁnalidades. Os seres humanos
mantêm muitas dessas atividades usando sistemas com tecnologias antigas. Logo, seu uso oferece
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novas possibilidades em termos de produtos e serviços. Domínios como vigilância, logística
e processos industriais, entre outros, beneﬁciam-se da tecnologia RFID, que possibilita sua
integração às redes IoT. Além disso, a evolução das tecnologias de rede levou a IoT a outros
domínios rapidamente, como residências, onde ocorre a integração de mecanismos automáticos
existentes, a chamada domótica; o monitoramento ambiental, veículos autônomos, entre outros.
O uso da Internet das Coisas também impõe desaﬁos, que variam conforme a área e o
objetivo a ser atingido. No domínio de saúde, por exemplo, a carência de padronização para
conexão dos equipamentos médicos em rede (Farahani et al., 2017) impede a interoperabilidade
desses dispositivos de forma ampla e em qualquer ambiente. No domínio da domótica,
equipamentos já são fabricados contemplando a possibilidade de serem conectados em redes
. Há vários trabalhos na literatura ocupando-se do uso da IoT em diversos domínios, a ﬁm de
atender aos principais desaﬁos que surgem. Porém, ainda não solucionam as questões como um
todo. A Tabela B.1 apresenta alguns domínios de aplicação passíveis de uso da IoT, apresentando
as áreas de maior destaque em cada um deles, seus benefícios e os desaﬁos identiﬁcados.
Tabela B.1: Domínios de aplicação da IoT - Benefícios e desaﬁos
Domínios da aplicação Benefícios Desaﬁos
Vigilância Novas tecnologias Equipamentos antigos
Possibilidade de gestão ubíqua Necessidade de interfaces com as redes
Monitoramento ambiental Uso do RFID Necessidade de sensores diversos
Sensores disponíveis no mercado Mobilidade
Domótica Ambientes restritos Equipamentos despreparados para conexão em rede
Segurança física Falta de padronização
Processos industriais
Ambientes restritos Equipamentos despreparados para conexão em rede
Segurança física Falta de padronização
Uso de RFID
Veículos autônomos
Alguns dispositivos já preparados Falta de padronização dos veículos e ambiente
para conexão em rede Mobilidade
Conectividade
Saúde
Uso de smartphones com sensores Necessidade de privacidade
embarcados Falta de padronização dos sensores
Conexão com a Internet
Dentre os vários domínios de aplicação da IoT abordados na literatura, como a vigilância,
o monitoramento ambiental, a automatização residencial, os processos industriais, a logística e
veículos autônomos, destaca-se a área de saúde. A evolução das tecnologias em torno da IoT
trouxe benefícios a essa área, ampliando o atendimento oferecido aos cidadãos e promovendo
melhorias na sua qualidade de vida. Esse quadro ganha mais destaque quando se observa o
aumento constante nos custos dos serviços de saúde, enquanto cresce o número de pessoas idosas
e com doenças crônicas dentro da população. Logo, o atendimento de enfermagem em unidades
de saúde envolve um grande número de proﬁssionais, pois demanda o monitoramento do estado
de saúde dos pacientes diuturnamente. A IoT oferece condições de se rastrear a localização e
as condições do paciente, além de seus sinais vitais, alertando os proﬁssionais de saúde sobre
alterações que fujam à normalidade. Diante disso, por exemplo, quando um paciente necessita
repousar, mas se levanta da cama, sensores no seu corpo e na própria cama atuam. Eles coletam
as informações e as repassam, mediante um sistema de comunicação disponível, aos proﬁssionais
de saúde competentes, facultando um pronto atendimento.
A tomada de decisão em situações de emergência e as consequentes ações devem ocorrer
no menor tempo possível, a ﬁm de minimizar a possibilidade de perda da vida do paciente. Logo,
a IoT viabiliza a instalação de sensores junto ao corpo do paciente ou dentro dele, coletando seus
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sinais vitais para envio à uma central de monitoramento instalada em uma unidade de saúde.
Ações são empreendidas remotamente, dependendo do tipo de dispositivo que o paciente leva
junto ao corpo, acontecendo antes que uma equipe de atendimento de emergência chegue ao
local, agilizando os primeiros socorros. Tão logo esse paciente dá entrada em uma unidade de
saúde, acontece uma correlação entre seus sinais vitais e outras informações pessoais disponíveis
em servidores dessa instituição para uso no atendimento.
A telemedicina é um outro setor da saúde com grande potencial para uso da IoT,
empregando os smartphones disponíveis junto à população (Farahani et al., 2017). Eles possuem
diversos sensores embarcados, conectam-se a outros aparelhos e facilitam a comunicação com a
Internet. Smartphones auxiliam os pacientes a veriﬁcarem suas condições de saúde, contribuindo
na prevenção de doenças. Além disso, permitem que os proﬁssionais de saúde atendam seus
pacientes virtualmente. Os sinais vitais dos pacientes são coletados por dispositivos implantados
dentro do corpo humano e por dispositivos ou sensores vestíveis (do inglês, wearable) (Sriram,
2017) (Wang et al., 2011), por exemplo, inclusive em situações de emergência, pela comunicação
disponível pelos smartphones (Farahani et al., 2017) (Sriram, 2017) (Wang et al., 2011). Além de
ﬁcarem armazenados no próprio dispositivo, também são armazenadas na cloud (Vimalachandran
et al., 2017) ou fog (Farahani et al., 2017), conforme a necessidade.
B.2 TÉCNICAS DE CONTROLE DE ACESSO
Um controle de acesso tem como função principal conceder ou negar acesso a um
determinado recurso baseado em um amplo conjunto de critérios (Abomhara e Køien, 2014),
sendo de grande importância a existência de conexões de rede seguras entre dispositivos. Trata-se
de uma restrição seletiva de acesso a um dado local, recurso ou informação, ou seja, refere-se
às permissões no uso de recursos de um sistema ou rede. Trata-se de um sistema com diversos
componentes e funcionalidades ou de um serviço que faz parte de um sistema. Um controle de
acesso visa identiﬁcar ou autenticar os usuários e dispositivos como entidades legítimas para
acessarem alguns recursos, sendo atribuído aos diferentes atores de uma rede (Sicari et al., 2015).
Sua correta identiﬁcação na rede compreende um desaﬁo frente à situações como mobilidade e
capacidade de processamento, especialmente diante da ampliação da computação ubíqua. Além
disso, no caso da IoT, ela demanda uma reformulação da arquitetura de nomes, endereçamento e
descoberta de dispositivos nos ambientes, para que o acesso possa ser devidamente controlado.
Logo, deve-se tornar as regras de controle de acesso mais fáceis e simples.
Segundo Ouaddah et al. (2017), controle de acesso e conﬁança são noções intimamente
relacionadas, de modo que o acesso a um dispositivo em particular a outro depende do nível de
conﬁança existente entre eles. A relação de conﬁança entre dois dispositivos afeta diretamente as
interações entre eles. Logo, quando dois dispositivos conﬁam um no outro, eles ﬁcam propensos
a compartilhar serviços e recursos (Zhang e Wu, 2016). Diversos aspectos de conﬁança
são empregados para possibilitar sua mensuração, tais como experiências, conhecimento,
recomendações, reputação, entre outras. A conﬁança é dividida em conﬁança na identidade e
conﬁança no comportamento. A conﬁança na identidade é usada para indicar a identidade de
uma entidade, comumente considerada nos modelos de controle de acesso tradicionais. A partir
dessa veriﬁcação, entidades conﬁáveis acessam os recursos disponíveis. Porém, essa veriﬁcação
não assegura que as entidades identiﬁcadas se comportarão de maneira correta e implica levar
em conta seu comportamento na avaliação para a concessão do acesso (Lin et al., 2013).
Há diversos modelos de controle de acesso na literatura. Para que possam atuar, eles
necessitam de algum critério ou política de acesso elaborada previamente, por exemplo. Dentre
as principais técnicas existentes para o controle de acesso, encontram-se aquelas baseadas em
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atributos - ABAC, políticas - PBAC, papéis - RBAC e uso - UCON (Ouaddah et al., 2017);
baseados em papéis e localização - SRBAC (Hansen e Oleshchuk, 2003); e baseados em conﬁança
- TBAC (Bernabe et al., 2016). Esses modelos foram pesquisados e posteriormente classiﬁcados
conforme os critérios que empregam para funcionarem, dando origem à Figura B.2.
Controle de Acesso
Baseado em Atributos
Baseado em Confiança
Baseado em Controle 
de Uso
Baseado em Papéis
SRBAC
(Hansen e Oleshchuk, 2003)
ABAC
(Ouaddah et al., 2017)
TBAC
(Bernabe et al., 2016)
UCON
(Ouaddah et al., 2017)
RBAC
(Ouaddah et al., 2017)
PBAC
(Ouaddah et al., 2017)
Figura B.2: Técnicas de controle de acesso
B.2.1 Controle de Acesso Baseado em Atributos (ABAC)
O controle de acesso baseado em atributos (ABAC) atua de acordo com os atributos de
um indivíduo ou objeto, que o identiﬁcam. O controle ocorre a partir do momento em que é
iniciada uma requisição de acesso (Ouaddah et al., 2017). O ABAC ambém conhecido como
controle de acesso baseado em políticas (do inglês, Policy-based access control - PBAC), que
especiﬁcam as condições sobre as quais o acesso aos recursos será concedido. Esse modelo
compõe-se de dois aspectos: um modelo de políticas e outro de arquitetura, que aplica as políticas.
B.2.2 Controle de Acesso Baseado em Papéis (RBAC)
O controle de acesso baseado em papéis (RBAC) é baseado nos papéis atribuídos aos
usuários, sendo as permissões atribuídas aos papéis. Sempre que um usuário é autenticado corre-
tamente por um sistema, ela ativa um conjunto de papéis atribuídos ao seu usuário no ambiente,
tal que ele possa executar suas tarefas. Este modelo se diferencia dos modelos tradicionais, que
se baseiam nas informações de identiﬁcação dos usuários (Hansen e Oleshchuk, 2003). Ele é
composto por quatro componentes distintos - núcleo, sua hierarquia, separação estática das
relações de trabalho e separação dinâmica das relações de trabalho, que, individualmente,
atribuem ao modelo um conjunto de funcionalidades (Ouaddah et al., 2017). O modo de
operação do RBAC o torna inapropriado para modelar políticas de segurança para cenários de IoT
complexos e ambíguos, pois criar e atribuir papéis tornam-se um desaﬁo nesse tipo de ambiente.
Esse modelo tem a vantagem de simpliﬁcar a administração das autorizações. A troca
de função de um usuário em um ambiente de trabalho, por exemplo, demanda do administrador
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de segurança apenas a revogação e atribuição de um novo papel a esse usuário. O RBAC possui
ﬂexibilidade sobre as diversas políticas de segurança, já que atua diante dos papéis existentes.
Todavia, enfrenta diﬁculdades com relação à mobilidade dos dispositivos, que faz com que os
usuários necessitem de acesso aos recursos existentes a partir de quaisquer locais. Isso torna a
gestão de papéis e autorizações um desaﬁo, especialmente com grande dinamicidade na rede.
B.2.3 Controle de Acesso Baseado em Papéis - Espacial (SRBAC)
O controle de acesso baseado em papéis - Espacial (SRBAC) é uma extensão do RBAC,
que incorpora a informação de localização do dispositivo a partir do qual foi requisitado o acesso
a um recurso (Hansen e Oleshchuk, 2003). Ela representa aqueles locais identiﬁcáveis por parte
do sistema onde o modelo está sendo aplicado. Ele atende aos ambientes de redes sem ﬁo, onde
a localização do usuário impacta nas suas permissões e papéis dentro da rede. Esse modelo
consiste de cinco componentes básicos - usuários, papéis, permissões, sessões e localização, que
representam, respectivamente, os papéis, permissões, sessões e localizações dos usuários.
A localização dos usuários e objetos é estimada por diversas técnicas, que variam
conforme o ambiente, se é interno ou externo. O sistema de posicionamento global (do inglês,
Global Positioning System - GPS) é empregada nos ambientes externos. Para isso, ele requer uma
linha de visada entre o dispositivo móvel e o sistema GPS, ou seja, não deve haver obstáculos
entre o sistema GPS e o dispositivo móvel utilizado. Em ambientes internos usa-se sinais de
radiofrequência, infravermelho e ultrassom para estimar a localização dos usuários e objetos.
Damiani et al. (2007) apresentaram um framework chamado GEO-RBAC, que estende o modelo
RBAC usando o conceito de papel espacial, suportando os aspectos espaciais que envolvem os
papéis, objetos e informações contextuais, além da posição do usuário.
B.2.4 Controle de Acesso Baseado em Controle de Uso (UCON)
O controle de acesso baseado em controle de uso (UCON) atua baseado no uso dos
recursos, lidando com a autorização de acesso de forma continuada, ou seja, desde antes, durante
e após da execução do acesso (Ouaddah et al., 2017). Ele incorpora alguns diferenciais acerca
dos modelos de controle de acesso tradicionais, que se concentram somente quando da requisição
do acesso. Ele acompanha as mudanças nos atributos dos sujeitos e objetos ao longo do tempo
de uso, a ﬁm de revogar um acesso concedido diante de alguma mudança nos atributos durante
esse tempo, cancelando o uso do recurso por parte do sujeito ou objeto requisitante. Essa
característica torna o UCON compatível com o ambiente de redes IoT, por exemplo, dada à sua
natureza dinâmica. A concessão do acesso acontece entre o dispositivo e o serviço, conforme
políticas de controle previamente elaboradas conforme o grau de conﬁança do dispositivo, do
nível de conﬁança demandando pelo serviço e de outras informações.
O UCON consiste de três componentes centrais e três adicionais, que estão envolvidos
principalmente com o processo de autorização. No núcleo do modelo estão os sujeitos, objetos
e direitos. Os sujeitos são consumidores, provedores ou identiﬁcadores. Os consumidores
são entidades que recebem direitos e objetos e usam os direitos para acesso aos objetos. Os
provedores proveem objetos e detém direitos sobre eles. Os identiﬁcadores são entidades ou
objetos digitais, que incluem sua informação sensível à privacidade (Park e Sandhu, 2002).
O modelo UCON deu origem ao modelo UCONABC , que integra autorizações (A),
obrigações (B) e condições (C). Ele relega a administração, delegação e outras questões a um
segundo plano, enquanto avalia as autorizações (A), obrigações (B) e condições (C) para a
tomada de decisão quanto ao uso do recurso requisitado, enquanto os modelos de controle de
acesso tradicionais empregam apenas a autorização para a tomada de decisão (Park e Sandhu,
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2004). Nesse modelo, como os atributos dos sujeitos e objetos modiﬁcam-se em consequência do
acesso aos recursos, facilitam a criação de políticas para controle da conta de acesso ao sistema.
Os objetos associam-se aos seus atributos, assim como os sujeitos possuem direitos sobre os
objetos. Um sujeito acessa um objeto conforme esses direitos (Ouaddah et al., 2017).
As decisões no modelo UCONABC baseiam-se nos atributos dos sujeitos, objetos,
autorizações, obrigações e as condições quando da requisição do recurso desejado (Sandhu e
Park, 2003). Ele assume que há uma requisição de uso de um determinado objeto e que a tomada
de decisão acontece tanto antes como durante o exercício dos direitos requisitados. A tomada de
decisão após o uso não impacta na decisão de uso corrente. Além disso, eventuais mudanças nos
atributos do sujeito ou objetos ao longo do uso resultam em efeitos colaterais do próprio uso.
B.2.5 Controle de Acesso Baseado em Conﬁança (TBAC)
O controle de acesso baseado em conﬁança (do inglês, Trust-Based Access Control -
TBAC) usa conﬁança como critério para conceder acesso aos recursos. Isso possibilita a troca
segura de informações entre dispositivos conﬁáveis e o seu emprego em redes IoT (Bernabe
et al., 2016). Ele emprega entidades, como gerentes de conﬁança e gerentes de autorização, e
exige destes dispositivos recursos computacionais mais robustos. Inicialmente, o TBAC avalia
separadamente a qualidade do serviço, a segurança, a reputação e o relacionamento social do
objeto. Em seguida, analisa o conjunto com um todo mediante o uso da lógica Fuzzy, avaliando-se
o seu resultado para a concessão do acesso ao recurso pleiteado. Mahalle et al. (2013) apresentam
um framework com uma abordagem Fuzzy para o controle de acesso baseado em conﬁança (do
inglês, Fuzzy approach to the Trust-Based Access Control - FTBAC), que usa o FTBAC.
O uso do modelo de controle de acesso baseado em conﬁança possibilita a troca segura
de informações entre dispositivos que mantém uma relação de conﬁança e permite seu emprego
em redes IoT (Bernabe et al., 2016). Isso ocorre em razão da identidade dos dispositivos nem
sempre ser obtida antecipadamente em ambientes dinâmicos (Mahalle et al., 2013) (Zhang e
Wu, 2016), pois suas características de mobilidade dos dispositivos e dinamicidade das redes
existentes tornam a gestão das identidades um processo desaﬁador.
